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UVODNI SLOVO

VAZENT A MILT CTENART

VITAME VAS U NAST NOVE PUBLIKACE, KTERA SE ZAMERUJE NA PROBLEMATIKU
BEZPECNENO CHOVANT V ONLINE PROSTREDL. PREDEVSIM PAK NA TEMATA, KTERA S
TYKATE DETSKYCH UZIVATELD INTERNETU. KNTZKA BEZPECNE CHOVANT NA INTERNETU
PO KLUKY A PRO HOLKY JE SOUBOREM NEJRUZNEJSTCH VYUKOVYCH AKTIVIT
(PRACOVNICH LISTD, NAMETD DO VYUKY APOD.) URCENYCH PREDEVSIM PRO ZAKY
ZAKLADNECH SKOL, VYUZIT T1 VSAK MOROU SAMOZRETME T DOSPELACT. AKTIVITY JS0U
ROZDELENY DO NEKOLIKA LOGICKY PROPOJENYCH TEMATICKYCH CELKU A JSOU

DOPLNENY 0 STRUCNE METODIKY. KTERE OBJASNUTL. JAK S DANYM TEMATEM
PRACOVAT (VE SKOLE T MIMO SKOLU).

VERIME, ZE SE VAM NASE AKTIVITY BUDOU LEBIT!

1A AUTORSKY TYM

N 4 N

KAMIL KoPECKY
t-Bf7 PEEI’, PEDAGOGICKA FAKULTA
UNIVERZITA PALACKEHO V OLOMOUCT

5

E-Bezpeci - Bezpecné chovani na internetu pro kluky a pro holky
www.e-bezpeci.cz



6

E-Bezpeci - Bezpecné chovani na internetu pro kluky a pro holky
www.e-bezpeci.cz



JAKLADY POCITACOVE
BEIPECNOSTI

www.e-bezpeci.cz



AKTIVITA: TVORTME BEZPECNA HESLA

@  BEZPECNE HESLO JE PRO NAST BEZPECNOST V ONLINE PROSTREDT VELMI DULEZITE, It
VLASTNE KLICEM, KTERY NAM UMOZNUJE VSTUPOVAT DO NASICH UZIVATELSKYCH
PROFILU. DOKAZALT BYSTE POPSAT, JAK BY MELO VYPADAT BEZPECNE HESLO?

[ DELKA HESLA:

[ SLOZENT HESLA:

@  VYIKOUSEJTE ST, ZDA VASE HESLO NEUNIKLO NA INTERNET. OTEVRETE STINTERNETOVE
STRANKY WV HAVETBEENPWINED. COM A ZADETTE VAST £-MATLOVOU ADRESU.
BEHEM CHVILKY SE DOZVITE VYSLEDEK. JAK JSTE DOPADLI]

@ POLICE NAS POZADALA, ABYCHOM JT POMOHLE ROZHODNOUT, KTERE 7 NEZE UVEDENYCH
HESEL JE NETSLABST. POMUZETE!

[ s J (v | | e

[ R§080T§201 } [ CHYTRE $BORECE } [ MYSAKT§ 94

8

E-Bezpeci - Bezpecné chovani na internetu pro kluky a pro holky
www.e-bezpeci.cz



@  KAMOS MI PORADIL, ZE DOBROU CESTOU, JAK ST ZABEZPECTT POCITAC, MUZE BYT
DVOUFAZOVE ZABEZPECENT UCTU. NEVIM ALE UPLNE PRESNE, O T0 ZNAMENA.
PORADIS. CO BYCH MOHL KE DVOUFAZOVEMU ZABEZPECENT UCTU POUZIT!

LESTECEK § TATNTM KGDEM MOBILNT TELEFON SVE HESIO, KTERE ALE
PRILEPENY NA MONITORY NAPTSU POIPATKV

o .

K

bUPMULEJAPEP

@ DA MOINOST, JAK ST ZABEZPECIT TREBA MOBILN TELEFON, PREDSTAVUTE VYUZITE
NEJAKENO SPECLALNTNO GESTA. DOKAZALL BYSTE VYTVORIT (O NEJSILNETSE GESTO?
NAMALUJTE JEJ DO SABLONY MOBILNIHO TELEFONU .

@ P0I0R, ZABEZPECENT MOBILNTHO TELEFONU POMOCT GEST JE DOCELA SLABE A DA SE
PROLOMLT! DALEKO LEPST T VYUZTVAT TREBA BLOMETRICKYCH UDATD, KTERE T50U
SPOTENY S LEDSKYM TELEM (OBLICETEM APOD. ). DOKAZAL/A BYS UVEST, JAKE
BLOMETRICKE UDATE SE DAJL POUZLT MISTO BEZNEHO HESLAT
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@ K VYIVORENT STLNEHO HESLA SE DAJT VYUZIT RUZNE CENERATORY HESEL. VYGENERU] ST
HESLO S VYUZITIM NEKTEREHO 7 VOLNE DOSTUPNYCH NASTROJU. TREBA OD FIRMY AVAST
NEBO ESET. DOKAZES STTAKOVE HESLO ZAPAMATOVAT!

WWW ESET.COM/CZ/GENERATOR-HESEL/

WWW_AVAST.COM/(S-CZ/RANDOM - PASSWORD - GENERATOR

@ St IATISTENIM BEZPECT TL DOKAZOU POMOCT TAKE NETRDZNETST SPRAVCL HESEL -
APLLKACE, KTERE UCHOVAVATT TVOTE HESLA V BEZPECT, TAKZE ST JE NEMUSIS PAMATOVAT
NEBO JE MIT NAPSANA TREBA NEKDE NA LISTECKU . URCITE ST NEKTERY Z NICH
VYZKOUSEJ, K OBLBENYM PATRT NAPRIKLAD DASHLANE, KEEPER, ROBOFORM (T LASTPASS.

e [

DASHLANE KEEPER R0BOFORM LASTPASS

@ TATENEK DOMU PORIDIL NOVY RYCHLETST ROUTER S VESTAVENTM MODEMEM, ABY MELA
CELA RODINA RYCHLETST INTERNET. ROUTER VYBALLL 7 KRABICE A PRIPOIL HO
K INTERNETU. MEL BY UDELAT JESTE NECO, ABY BYLO PRIPOJENT K INTERNETU BEZPECNE]

=
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@  TRUHACKERT SE ROZHODLL, ZE PRONIKNOU DO POCTTACOVE SITE MEZINARODNI BANKY
A PREVEDOU ST FINANCNT PROSTREDKY NA SVE TATNE UCTY. BANKA TOTLZ MELA VELMI
SLABE HESLO, KTERE SE SKLADALD POUZE 5 CTSLIC. NAKONEC SE DO BANKY SKUTECNE
PODARLLO JEDNOMU HACKEROVI PRONIKNOUT A ZADAT SPRAVNE HESLO. POZNATE, KTERY
1 NICH 70 BYLT A DOKAZETE URCTT HESLO, KTERE SE MU PODARILO UHODNOUT?
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[MHODIKA K AKTIVITE: TVORIME BEZPECNA HESLA }

Bezpecnostni standardy se s rozvojem informacnich a komunikacnich technologii neustale
Zvysuji.

Pri tvorbé hesla je treba dodrzet nékolik bezpecnostnich standardu:

1. 1dealni heslo by mélo byt dlouhé minimalné 15 znaku (stav v roce 2020).

2. Pritvorbé hesla pouzivejte cislice, velka i mala pismena abecedy a specialni znaky.
Vhodné je vyuZivat specificke fraze - slovni spojeni, obraty, véty, pocatecni slabiky slov

z konkrétni vety (tzv. metoda Bruce Schneiera).

3. Nikdy nepouzivejte heslo, které lze najit ve slovniku! Rovnéz nepouzivejte krestni
jména ani prijmeni.

4. Pro pristup k riznym online sluzbam (e-mail, socialni sité) nepouzivejte stejné heslo.
Heslo musi byt unikatni.

5. Po ukonceni prace v prostredi internetu se nezapomente odhlasit z Gctu, ktery prave
pouzivate. Zavreni prohlizece vas z Gctu neodhlasi!

B. Heslo uchovejte v tajnosti, nikomu jej neprozrazujte, ani svému nejlepsimu kamaradovi.
7. DUlezité Gcty zabezpecte dvoufazovym (dvoudrovinovym) €i viceGroviovym
overovanim, které kombinuje heslo a kad (pripadné specifickou aplikaci) na mobilnim
telefonu.

Poznamka:

veve

heslo s méné typy znaku (napr. pouze s velkymi a malymi pismeny abecedy), nez heslo kratké
svice variantami znak( (pismena, Cislice, specialni symboly) - rozdil je vsak vzasadeé
zanedbatelny, oba zpUsoby tvorby hesla jsou vysoce bezpecné.

Otazky:

1. Jakym zpUsobem jste vase heslo vytvorili? (Napr. kombinace jména a cislice apod.)
2. Posudte, zda vase heslo vyhovuje bezpecnostnim standardim. (Tj. porovname, zda
heslo, které zak vymyslel, odpovida bodim 1-3 vyse uvedenych standard(.)
3. Zkuste odhadnout zebficek ti nejcastéjsich hesel v CR. (12345, 123456, heslo,
na dalSich prickach je heslo123, 123heslo321, aaaaa a qwerty.)
4. Navrhnéte zpUsob, jak vytvorit zapamatovatelné a pritom bezpecné heslo.
(Napr. zvolime néjakou znamou vétu a pismena s diakritikou nahradime Cislicemi,
V Ceskych Budéjovicich by chtél 7it kazdy = vhesk7chbud2jovicchbycht2l69tkabd7.)
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Biometricka hesla (biometricka autentizace)

V poslednich letech se stale castéji objevuji hesla v podobé biometrickych UdajU, at uz jde
o otisky prstd (papilarni linie), biometricky sken obliceje, sken oka (duhovky),
rozpoznavani hlasu apod. Vyuzivani biometrickych Udajo nahrazujicich klasicka hesla se
objevuje napr. u mobilnich telefony a tabletd. Typickym prikladem je treba technologie Face
ID, kterou s Gspéchem vyuZzivaji zarizeni firmy Apple.

Biometrické Udaje clovéka nejde snadno napodobit a béhem lidského Zivota se neméni.
Biometrika ale zaroven neumoznuje heslo zménit ani si jej svobodné vybrat. Je tedy otazkou,
co by se stalo, kdyby tyto Gdaje unikly a byly néjakym pokrocilym zpdsobem napodobeny.
Vytvoreni napodobenin by ovsem nebylo vUbec jednoduché - kvalitni biometrické systemy
totiz pri autentizaci provadi tzv. test Zivosti - pri snimani otisku prstu se meri teplota ci
elektricky odpor, pri skenovani oka se zase posuzuje, nakolik je posmrtné zakalené, pri
overovani podle obliceje se posoudi, zda je predlozeny oblicej trojrozmérny a nejedna se pouze
o fotku.

Biometrické Udaje vsoucasnosti vyuzivame napf. u prokazovani |
totoznosti (biometricky obcansky prukaz, biometricky pas, biometrické
brany na letistich - na obrazku vpravo napr. na Letisti Praha), nahrazuji
bézna hesla ¢i PINy pri odemykani pocitacu, tablett a mobilnich telefont =g
(otisk, sken obliceje), pripadné se vyuzivaji pi vyhledavani dolezitych osob  *ESHI
na letistich ¢ sportovnich utkanich (detekce obliceje). Extrémnim |if

prikladem je pak Cinsky systém kontroly obyvatelstva.
Router

U routeru s modemem je treba zménit vychozi heslo pro pristup do jeho ovladaciho prostredi,
které je prednastavené od vyrobce. Drtiva vétsina domacich uzivatelU toto nedéla, routery jsou
pak snadno napadnutelné.

Tri hackeri

V Ukolu o trech hackerech se do banky dostal posledni hacker (zeleny), ktery spravne zadal
heslo 54321. To se ostatné pravidelné objevuje v Zebriccich nejméné bezpecnych a snadno
uhodnutelnych hesel.

Zdroje:
Biometrie neni jen otisk prstu. Davejte pozor, komu své Udaje poskytnete. Svét Chytre.
https://www.svetchytre.cz/a/pM8iE/biometrie-neni-jen-otisk-prstu-davejte-pozor-

komu-sve-udaje-poskytnete

Generator nahodnych hesel. Avast.
https://www.avast.com/cs-cz/random-password-generator#pc
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https://www.svetchytre.cz/a/pM8jE/biometrie-neni-jen-otisk-prstu-davejte-pozor-komu-sve-udaje-poskytnete
https://www.svetchytre.cz/a/pM8jE/biometrie-neni-jen-otisk-prstu-davejte-pozor-komu-sve-udaje-poskytnete
https://www.avast.com/cs-cz/random-password-generator#pc

AKTIVITA: BEIPECNOSTNT ZASADY

@ PROCTETE ST NASLEDUJICE SITUACE A ROZHODNETE, €O JE A CO NENTV ONLINE PROSTREDI
BEZPECNE .

1. Roman se ve skolni ucebne pripojil na

svUj Ucet na Instagramu, vkladal na svi

profil fotografie, komentoval a lajkoval

prispévky kamaradu. Poté zavrel prohlizec

a Sel do dalsi vyuky...
2. Hance prisla na Facebooku zprava
od jeji kamaradky Jany, ktera ji pozadala
o pomoc. Jana zapomnéla heslo do
svého facebookového Gctu a potrebuje
si ho obnovit pomoci mobilniho telefonu,
vybil se ji ale zrovna telefon. Prosi proto
Hanku, zda by ji neposlala kod, ktery ji
dorazi na jeji mobilni telefon. Hanka
Jané kod poslala.

3. Honzovi prisel tzv. hoax (nepravdiva,

Casto poplasna zprava) o tom, Ze se Bill
Gates z Microsoftu rozhodl podélit o své
bohatstvi. A pokud Honza e-mail
preposle dalsim lidem, tak mu za
kazdého clovéka, ktery e-mail posle dal,
zaplati Microsoft 2.43 EUR. Honza e-mail
preposlal vsem svym kamaradom.
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4. Klare prisel e-mail: Gratulujeme,
vyhrala jsi IPhone X. Kazdé pondéli
vybirame 10 nahodnych vyhercU. Nyni se
Stesti usmalo na tebe. Svou vyhru potvrd
odeslanim SMS ve tvaru GIFT 1133567

na Cislo 90399. Klara SMS odeslala.

S. Petr umi skvéle pracovat s pocitacem,
a proto si vytvoril slozité heslo obsahujici
pismena, Cislice i specialni znaky. Aby
heslo nezapomneél, napsal si ho na zadni
cast svého notebooku.
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[ METODIKA K AKTIVITE: BEZPECNOSTNI ZASADY }

V ramci aktivity pracujeme s nékolika béznymi situacemi, se kterymi se déti v online prostredi
mohou setkat. Situace mizeme doplnit o jakékoli dalsi, v kterych figuruje zabezpeceni

pocitace, mobilniho telefonu apod.

Reseni ukolu:

1.

Roman se neodhlasil ze svého Gctu na Instagramu, pouze zavrel prohlizec na pocitaci
v pocitacové ucebné. Kdokoli, kdo si otevre prohlizec po Romanovi, bude mit pristup
do jeho Gctu. Pro zajisténi bezpecnosti je tedy treba vzdy se z daného Gctu odhlasit.
Nas priklad je ukazkou podvodu s tzv. m-platbou (mobilni platbou) - pokud Hanka
Jané odesle kod, ktery ji dorazil na mobilni telefon, prijde o cast kreditu, kod je
potvrzenim online platby za zbozi Ci sluzbu. Pachatelé tohoto typu podvodu nejdrive
zkopiruji facebookovy profil vaseho pritele Ci pritelkyné a poté se vas pod falesnou
identitou pokusi oslovit a vylakat z vas potvrzujici kod.

Preposilani hoaxU podporuje Sireni spamu a s kazdym preposlanim se e-mailova
adresa Honzy dostala k dalsim neznamym lidem. Je pak snadné zaradit adresu
do reklamni spamoveé sité a zaplavit ji nevyzadanou postou. Preposlanim totiz Honza
potvrdil, Ze je jeho e-mailova schranka skutecné aktivni a ma smysl ji zaplavit reklamou
vseho druhu.

Jedna se opét o druh podvodu - odeslanim SMS se na telefonnim Cisle Klary
aktivovalo predplatné, které ji bude kazdy tyden odecitat z uctu 99 K¢ (posledni dvé
Cislice telefonniho cisla). V e-mailu, ktery ji prisel, budou nékde ve spodni casti
definovany drobnym, témér neviditelnym pismem obchodni podminky, se kterymi
odeslanim SMS souhlasi. Predplatné je nutné zrusit odeslanim jiného kadu.

Heslo nepatri ani na zadni stranu notebooku, ani na spodni stranu klavesnice ci
na listecek prilepeny na monitor. Heslo si bud pamatujeme, nebo k jeho ulozeni
vyuZijeme specializované aplikace (LastPass, 1Password, KeePass, Sticky Password,
Dashlane). Standardem poslednich let je také vyuzivani dvoufazového (vicefazového)
zabezpeceni.
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AKTIVITA: VYZNATE SEV POCTTACOVYCH VIRECH]

@ NAINTERNETU MUZEME NARAZIT NA VELKE MNOZSTVE NEBEZPECNYCH PROGRAMU
KTERYM SE RIKA MALWARE (Z7EDNODUSENE POCITACOVE VIRY). VIRD EXISTUTE CELA
RADA. POKUSTE SE SPOJIT NAZVY RUZNYCH DRUHD POCTTACOVYCH VIRD § TEJICH POPISEM .

Na prvni pohled vypada jako uzitecny
program, nicméné umoznuje svému
tvurci otevrit do pocitace ,zadni
vratka“ a proniknout do né;.

ettt =1
I Program, ktery na pocitaci bez i
i souhlasu vzivatele zobrazuje reklamy 1
I (vyskakovaci okna v prohlizeci). i
1

1

Nepotrebuje k sireni hostitelsky

: program. Jakmile napadne pocitac,
I zaéne své kopie bez védomi uZivatele
I posilat na dalsi pocitace a ,proléza*

: tak internetem.

1

| Zablokuje vam pocitac a nuti zaplatit

i castku za odblokovani. Vyhrozuje

i vam napr. tim, Ze jste spachali trestny
i cin a musite uhradit pokutu.

1

1
i Program, ktery z pocitace tajné :
1

I odesila data - treba vase soubory. i
! I
1 1
1

17

E-Bezpeci - Bezpecné chovani na internetu pro kluky a pro holky
www.e-bezpeci.cz



[MHODIKA K AKTIVITE: VYZNATE SEV POCTTACOVYCH VIRECH? ]

Reseni:

Druh nebezpecného programu

Co déla

Pocitacovy cerv

Nepotrebuje k sireni hostitelsky program.
Jakmile napadne pocitac, zacne své kopie
bez védomi uzivatele posilat na dalsi
pocCitaCe a ,proléza“ tak internetem.

Trojsky kon

Na prvni pohled vypada jako uzitecny
program, nicméné umoznuje svému tvurci
otevrit do pocitace ,zadni vratka”

a proniknout do néj.

Spyware

Program, ktery z pocitace tajné odesila
data - treba vase soubory.

Adware

Program, ktery na pocitaci bez souhlasu
uzivatele zobrazuje reklamy (vyskakovaci
okna v prohlizeci).

Ransomware

Zablokuje vam pocitac a nuti zaplatit castku
za odblokovani. Vyhrozuje vam napr. tim, ze
jste spachali trestny ¢in a musite uhradit
pokutu. Do této skupiny radime tzv. policejni
viry.

Funkcni a aktualizovany antivirovy
program a aktivni firewall je zaklad!

www.e-bezpeci.cz

= ummﬂ
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AKTIVITA: DIGITALNT STOPY

@ POKAIDE, KDYZ NA INTERNETU NECO UDELAME, TREBA STAHNEME PISNICKU NEBO FILM,
IAPARIME ONLINE HRU, POKECAME NA DISCORDU NEBO ZVEREJNIME NECO NA
INSTAGRAMU, ZANECHAME ZA SEBOU T2V DIGITALNI STOPU. NA OBRAZKU (NIZE) VIDES
PRIKLADY NEKTERTCH DIGITALNICH STOP. DOKAZES DOPLNIT DALSI!

E-MAILOVA ADRESA PREZDIVKA FOTKA OBLICEJE

@ K DIGITALNIM STOPAM PATRL TAKE 0SOBNT UDATE (INFORMACE, KTERE 50U SPOJENY
§ KONKRETNT 0S0BOU, TREBA TMEND, FOTOGRAFLE, VEK APOD. ). KTERE 0SOBNT UDAJE SE
DAJT PODLE TYEHO NAZORU ZNEUZITT A TAKYM ZpUSOBEM!

> ZAHLCENI SPAMEM

-~

ZaiE
E-MAILOVAADRESA [l ZAVIROVANI POCITACE  [EENRIENR
T ..
9§ PODVODY (SCAM) 2

-~

> ;S':-.'FE
a2 =
FOTOGRAFIE VOBR
) T SIS
0BLICEJE SIS
A > &

0S0BNT UDATE: FOTOGRAFLE OBLICETE, TMENO A PRITMENT, VEK, PORLAVE, RODNE (TSLO, £~ MAILOVA ADRESA, ADRESA
BYDLISTE, RODNE CTSL0..
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@ K DIGITALNIM STOPAM PATRI TAKE T2V CODKIES, 1P ADRESA, MAC ADRESA, GEOLOKACE
NEBO TREBA METADATA VE FOTOGRAFLICH, KTERE JSME PORIDILL MOBILNEM TELEFONEM.
DOKAZES VYSVETLIT, CO JEDNOTLIVE DIGITALNT STOPY ZNAMENAJT!

I

(OOKIES

@  DIGITALNT STOPY, KTERE PO SOBE NA INTERNETU ZANECHAVAME, VYUZTVATT VELKE
FIRMY — TREBA GOOGLE (T META (FACEBOOK) V RAMCL REKLAMY. 1 DIGITALNICH STOP,
KTERE JSME NA INTERNETU ZANECHALL, SESTAVT NAS REKLAMNI PROFLL (ODHALT TReBA
NAS VEK, PORLAVE, NASE ZATMY A KONTCKY APOD. ), NA KTERY POTOM ZAMERUJT
REKLAMU, KTERA SE NAM NA INTERNETU Z0BRAZUTE. POKUD POUZEVATE GOOGLE (1
META/FACEBOOK, MOZETE STINFORMACE 0 VAS SNADNO Z0BRAZLT. 0DPOVIDA VAS
REKLAMN PROFIL REALLTE!

https://adssettings.google.com/ https:// =
preferences
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[ METODIKA K AKTIVITE: DIGITALNI STOPY }

Digitalni stopy predstavuji vse, co po sobé zanechavame na internetu, pocinaje osobnimi
Udaji a dalsimi citlivymi Gdaji pres informace o tom, co na internetu vyhledavame Ci
nakupujeme. Digitalni stopy po sobé zanechavame védomé (na internet je védomé
nahravame), ale také nevédome (napfr. informace o nasi IP adrese, cookies apod.).

Reseni:

IP adresa IP adresa (Internet Protocol Address) je jedinecné Cislo, které
umoznuje identifikovat zarizeni pripojené do sité. Je to néco
jako adresa naseho pocitace ci telefonu, ktery je pripojen

do sité. IP adresa je slozena ze 4 (Ci 6) Cisel oddélenych
teckami (napr. 158.194.48.1). Z IP adresy se da napr. poznat,
odkud je nase zarizeni k internetu pripojeno, kdo je
poskytovatel naseho internetového pripojeni apod.

MAC adresa Jde o tzv. fyzickou adresu zarizeni pripojeného do pocitacové
sité (treba naseho pocitace, notebooku, tabletu ¢i telefonu),
ktera je spojena s konkrétni sitovou kartou. MAC adresa se
sklada ze Sesti dvojcifernych cisel oddélenych pomlckou Ci
dvojteckou (napr. 01:23:45:67:89:ab).

Cookies Cookies jsou malé textové soubory, které si ukladaji webové
stranky, které jsme navstivili, do naseho pocitace (prohlizece).
Weboveé stranky si pak umi tyto soubory a data, ktera
obsahuji, nahravat pri nasi pristi navstéve.

Geolokace Informace o nasi geografické poloze. Pokud napr. vyuzivame
socialni sité z mobilniho telefonu, mohou si nacist informace
0 nasi poloze v realném svéte.

Metadata z fotografii Fotografie, které poridime pomoci smartphonu (i digitalniho
fotoaparatu), obsahuji kromé samotné fotografie i dalsi
informace (metadata) - treba o misteé a casu, kdy byla
fotografie porizena.

Digitalnimi stopami se zabyvame takeé v nasi N, N,
online hre Internet Highway, ktera je zcela zdarma na webu 8
https://www.internethighway.cz. \o *

\ g

|
!
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VIDEA K AKTIVITE

DIGITALNI STOPY

K digitdlnim stopdm patii také OSOBNI UDAJE
(a dalsi citlivé ddaje, které jsou spojeny pravé s tebou).

yhleddvace

¢ adresu,
ernetu 2ajimd,
Ju nakupujes,

Tvé datum narozeni

(i ’ Ffarel Tvé pohlavi
)

Novak Wlem . oo
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/

AKTIVITA: SDILET, NEBO NESDILET!

@ IAMYSLISE, ZDA BY T1 PO ZVEREJNENT ZMENENEHO OBSARU MOHLO HROZIT NEJAKE
RIZIKO. ROZHODNI, JAKY OBSAH JE, NEBO NENT VHODNY PRO VEREJNE SDILENT

NA SOCTALNCH STTICH. A VYSVETLL PROC.

1. Fotografie naseho domu.

3. Rodinna fotografie
z dovolené, na které prave
jsme.

5. Poridili jsme si nové

~ domaci kino a chci se
pochlubit fotkou naseho
obyvaku.

2. Fotka z party, na které se

spoluzaky ze zakladni skoly
pijeme pivo.

|
4. Moje fotka ze sportovniho

utkani, kterého jsem se
| z0castnil.

6. Fotografie naseho psa. '
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7.Video z auta, na kterém je jasne videt,
ze jedeme po dalnici rychlosti 190 km/h.

8. Fotografie meé a mladsi sestry
v plavkach na dovolené u more.

9. Tajné jsem na mobilni telefon
natocil naseho ucitele a video
nahral na YouTube.

10. Chci se pochlubit mistem, kam v léte

s rodinou poletime, tak dam na Instagram
fotku sveho pasu a letenky.

@ JAKY TYP FOTOGRAFIE BYCHOM NIKDY NEMELL VEREJNE SDILET!

@ PROCBYCHOM SE NEMELT CHLUBLT NA INTERNETU, ZE S RODINOU 0DJEZDIME
NA DOVOLENOU NEBO ZF SE PRAVE NACHAZIME V ZARRANICT!

@ HROZT MI NEJAKE RIZIKO, PRESTOZE FOTOGRAFL SDILIM POUZE JAKD DOCASNY PRISPEVEK
(NAPR. PRES SNAPCHAT NEBO JAKD INSTAGRAM STORLES)!

@ JAKS NASIMI FOTOGRAFIEMI ZACHAZE SOCIALNG STt?
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[Mﬂoom\ K AKTIVITE: SDILET, NEBO NESDILET! }

Prostrednictvim aktivity u¢ime Zaky rozlisovat, jaky obsah je, nebo neni vhodné verejné sdilet
na socialnich sitich.

Zaci se nejprve zamysli, zda chovani v popsanych situacich moze predstavovat néjaka rizika.
Poté se rozhodnou, zda by popsany snimek Ci video sdileli verejné, a vysvétli, proc¢ se tak
rozhodli a proc jsou vybrané situace problematické ¢i nikoliv.

Aktivitu mUzeme realizovat jako skupinovou praci. Zakim vytiskneme pripravené karticky
a nechame je rozhodnout o tom, jak potencionalné moc rizikové situace to podle nich jsou.
Rizikové situace mohou na stole premistit doleva. Ty bezproblémové doprava. Pokud nékteré
prihody vyhodnoti jako neutralni nebo pokud si nebudou jisti, nechaji je lezet uprostred stolu.

Zaci se také mohou podélit o své osobni zkusenosti se socialnimi sitémi, na jejichz zakladé
muzeme vytvorit dalsi karticky.

Snazime se, aby zaci pochopili rozdil mezi soukromym a verejnym sdilenim. Mizeme se
doptavat na dalsi otazky.

Otazky ucitele (pruvodce):

1. Pro¢ bychom méli obsah, ktery sdilime, rozlisovat podle toho, zda je urcen pro
pratele/rodinu, nebo pro Sirokou verejnost?

2. Jakeé fotografie ¢i videa bychom neméli sdilet verejné?

3. Jaké nam hrozi nebezpeci?

4. Jak socialni sité a platformy, které pouzivame, zachazi s nasimi soubory?

Shrnuti:

Zakom bychom méli vysvétlit viechny dsledky a rizika spojena s verejnym sdilenim osobnich
informaci a méli bychom je upozornit, Ze obnazené fotografie nebo fotografie obsahuijici citlivé
informace jsou problematické vzdy.

Zaci by neméli zapominat ani na to, ze mnohdy pouhym uzivanim online platformy davaji
soukromym spolecnostem, které platformu vlastni, automaticky souhlas k libovolnému
nakladani s obsahem, jenz nahrali nebo sdileli prostrednictvim dané sluzby. To se tyka i tzv.
docasnych prispévkd (napr. fotografie na Instagram Stories), jejichz kopii si za pomoci
screenshotu (snimek obrazovky) muize vytvorit i potencionalni Gtocnik a nasledné si ji ulozit
treba do pocitace, nahrat na cloudové Uloziste, vytisknout nebo rovnou verejné rozsirovat
na dalSich online platformach.
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Reseni:
1. Fotografie naseho domu.

Snimek mUze obsahovat Cislo popisné nebo nazev ulice. Kdokoliv na internetu tak mize zjistit,
kde dité bydli. Z fotografie Ize vycist i dalsi informace, napr. majetkové pomeéry rodiny nebo
jaké dalsi vybaveni je soucasti pozemku.

2. Fotka z party, na které se spoluzaky ze zakladni skoly pijeme pivo.

Dité védomé vytvari digitalni stopu, ktera mdze mit v budoucnu negativni dopad na jeho
soukromy ¢i pracovni Zivot. Fotografie mohou poslouzit i jako dikazni prostredek pro
Policii CR v pripadé poruseni zakona.

3. Rodinna fotografie z dovolené, na které prave jsme.

Déti i dospélé bychom méli poucit, Ze v zadném pripadé nesmi na internet verejné sdilet
informace o tom, Ze jsou s celou rodinou na dovolené, a upozornovat tak na fakt, Ze jejich byt
¢i ddm je prazdny a nikdo neni doma. Takova informace je svym zpUsobem pozvankou pro
potencionalniho zlodégje.

4. Moje fotka ze sportovniho utkani, kterého jsem se zicastnil.

Jde o béznou fotografii, ktera pro dité nepredstavuje zadné riziko. Vyjimkou mohou byt napf.
fotografie z plaveckého zavodu, viz bod ¢. 8.

5. Poridili jsme si nové domaci kino a chci se pochlubit fotkou naseho obyvaku.

Z této fotografie mdzeme vycist majetkové poméry rodiny, coz jako prispévek na verejném
profilu ditete m0ze byt lakadlem pro potencionalniho zlodéje. Predevsim pak v kombinaci se
situaci popsanou v bodé 3, kdy se rodina nachazi na dovolené a byt i dim je opustény.

6. Fotografie naseho psa.

Snimek naseho domaciho mazlicka bez dalsich osobnich informaci nepredstavuje zadné
riziko.

7. Video z auta, na kterém je jasné vidét, Zze jedeme po dalnici rychlosti 190 km/h.
Pokud by dité zverejnilo na internetu zaznam z jizdy autem, na kterém rodic nebo kdokoliv

jiny zretelné prekracuje maximalni povolenou rychlost pro motorova vozidla, mohl by takovy
material poslouzit jako dOkazni prostredek pro Policii CR.
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8. Fotografie mé a mladsi sestry v plavkach na dovolené u more.

Na dovolené chceme vsechny zazitky peclivé zdokumentovat pomoci smartphonu ci
fotoaparatu, abychom se snimi mohli pochlubit rodiné nebo znamym. Ovsem budme
obezretniv tom, jaké fotografie budeme v dobé dovolenych porizovat a sdilet. Obzvlasté pokud
jde o fotografie nasich deéti. V této souvislosti je totiz dilezité upozornit na fenomén zvany
sharenting. Tim oznacujeme nadmérné pouzivani socialnich médii (a obecné internetovych
sluzeb) rodici, kteri v nich aktivné sdileji obsah, v némz figuruiji jejich déti.

9. Tajne jsem na mobilni telefon natocil naseho ucitele a video nahral na YouTube.

Zaci mohou fotit a natacet jiné osoby pouze s jejich souhlasem. Prestoze existuje nékolik
vyjimek uvedenych v § 88-89 zakona ¢. 89/2012 Sb., podle kterych mUzeme zachytit a Sirit
podobu clovéka i bez jeho souhlasu, ucitelé nejsou Uredni osoby a nevztahuje se na né tedy
vyjimka spojena se statutem Gredniho cinitele.

Podrobnéji se tomuto tématu vénujeme v kapitole Autorské pravo a piratstvi, konkrétné
v metodice k aktivité Fotime a sdilime.

Nezapomenme, Ze verejny prispévek v podobeé fotografie nebo videa mUze obsahovat dalsi
osobni Udaje, napr. adresu skoly, kterou zak navstévuije a kde konkrétni ucitel pracuje.

10. Chci se pochlubit mistem, kam v lété s rodinou poletime, tak dam na Instagram
fotku svého pasu a letenky.

Verejné dostupné fotografie naseho pasu a letenky predstavuji opravdu bezpecnostni riziko.
Nejenze opét zverejnujeme informaci o tom, Ze v urcité datum bude nas byt ¢i dOm opusteén,
ale navic poskytujeme i dulezité informace z letenek, jako jsou Cislo rezervace (booking
reference) a Carovy kod.

Diky Cislu rezervace v kombinaci s jménem pasazéra se muze kdokoliv prihlasit do online
check-inu (proces odbaveni) a zjistit si nase datum narozeni nebo cislo pasu. Po prihlaseni je
mozné zadané Udaje i zménit, coz by mohlo vyrazné zkomplikovat nas odlet. V pripadé
carového kodu mdze kdokoliv zjistit nejen nase Cislo rezervace, ale i Cislo letu a nase misto
v letadle. Nezapominejme ani na dalsi dokumenty, u kterych Ize carovy kod zneuzit, prikladem
muZe byt vstupenka na koncert.
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AKTIVITA: OINACOVANT UZTVATELL

@ ZIVATELE INTERNETU SE CASTO NECHAVATT DOBROVOLNE (T NEDOBROVOLNE 0ZNACTT
NA FOTOGRAFLICH. KTERE SDILE SE SVIMI PRATELL NA SOCIALNICH STTICH .

Zdroj: Picworld, IZiSpicy, Sport.Onet

@  PROMLEDNT ST PRILOZENE FOTOGRAFTE. JAKA RTZIKA MOHOU BYT SPOJENA SE SDILENIM
TAKOVEHO MATERIALU NA INTERNETU? JAK BY NAM TAKOVE FOTOGRAFLE MOHLY
USKODIT? VYMYSLL S PREKLADD (STTUACTV BEINEM ZIVOTE) .
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[ METODIKA K AKTIVITE: 0ZNACOVANT UZIVATELU ]

Cilem aktivity je upozornit zaky na fakt, Ze nad cimkoliv, co sdilime na internetu, prakticky
ihned ztracime kontrolu.

Veskery nevhodny material, jako jsou napr. snimky z vecirkd, kde se objevuje alkohol nebo jiné
navykové latky, pripadné nahota, se mGze nekontrolované Sirit internetem a my mame jen
velmi omezené moznosti, jak tomu zabranit.

Zaci by si méli uvédomit, ze pozdéjéi smazani nevhodné fotografie jesté neni zarukou toho, ze
snimek opravdu zmizi z internetu. Napr. Gtocnik, ktery by chtél kompromitujici materialy
vyuzit ke kybersikang, si je mUze vcas ulozit do pocitace, nahrat na cloudové Uloziste,
vytisknout nebo rovnou verejné rozsirovat na dalsich online platformach.

S materialem podobnému tomu z aktivity se poji i nékolik dalsich rizik. Dité védomé vytvari
digitalni stopu, ktera miUze mit v budoucnu negativni dopad na jeho soukromy ci
pracovni zivet. Fotografie mohou poslouzit i jako dokazni prostfedek pro Policii CR v pripadé
poruseni zakona.

Zaci by neméli zapominat ani na to, Ze mnohdy pouhym uzivanim online platformy davaji
soukromym spolecnostem, které platformu vlastni, automaticky souhlas k libovolnému
nakladani s obsahem, jenz nahrali nebo sdileli prostrednictvim dané sluzby.

Nejlepsi zpUsob, jak zamezit Sireni nevhodné fotografie Ci videa, je takovy material
vubec nevytvaret.

KOUKEJ, ON ST UDELAL SCREENSHOT

MOJT FOTKY NA SNAPCHATU A DAL

T0 NA INSTAGRAM I NA FACEBOOK
A OZNACTL ME!
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AKTIVITA: MOBILNT TELEFON A JEHO BEZPECNOST

@  MOBLLNI TELEFON JE SUPER NASTROJ, KTERY VETSINA 2 NAS POUZIVA KAZDY DEN .
MATE SVOT MOBILNT TELEFON ZABEZPECEN, ABY SE DO NEJ NEMOHL DOSTAT NEKDO
JINYT A JAKYM ZPUSOBEM!

MOBIL NEMAM NIJAK ZABEZPECEN CISELNY PIN NA SIM KARTE

CISELNY PIN PRIMO DO MOBILU ZABEZPECENI GESTEM (KRIVKA)

BIOMETRICKE ZABEZPECEN ODEMYKANI CHYTRYMI
(OTISK PRSTU, TVAR) HODINIKAM|

HESLO (KOMBINACE ZNAKU) JINY ZPUSOB

@  MATE VE SYEM MOBILNTM TELEFONU ULOZENO NECO,
(0 NESMT VIDET NIKDO JINY NEZ VY (PRIPADNE TI,
KTERYM T0 POVOLITE)?

@  DOKAZALL BYSTE VAS ODBLOKOVANY A ODEMCENY MOBILNI
TELEFON NA POUHYCH 10 MINUT POJCIT TREBA VASEMU
SPOLUZAKOVI!

@ K BYSTE SE CLTILL, KDYBY VAS SPOLUZAK Z VASEHO TELEFONU
VERETNE CETL VASE POSLEDNT SOUKROME ZPRAVY — TREBA SMS,
KONVERZACE 7 DISCORDU, WHATSAPPU, SNAPCHATU CT MESSENGERUT NEBO KDYBY TREBA
VEREJNE NASDILEL VASE FOTOGRAFLE A VIDEA? CO BYSTE V 0BOU PRIPADECH DELALL!

30

E-Bezpedi - Bezpecné chovani na internetu pro kluky a pro holky
www.e-bezpeci.cz



@ (0 BYSTE DELALL, KDYBYSTE VAS MOBLLNT TELEFON ZTRATILL? EXISTUJE NETAKE
MOZNOSTL JAK MOBILN TELEFON ZASE NAJET!

@  INSTALUTETE ST DO SVEHO MOBTLNTHO TELEFONU APLIKACE
AHRYT HROZE PRT INSTALACL APLIKACT (T HER 7 INTERNETU
NEJAKA RLZIKAT

@  MATE VE SVEM MOBILNIM TELEFONU AKTIVNE CLOUD
(GOOGLE, APPLE APDD. )T TEDY VASE FOTOGRAFLE A VIDEA
SE AUTOMATICKY NAHRAVATT NA VASE ULOZISTE NA
INTERNETU = MIMO VAS MOBILNI TELEFON?
JE AUTOMATICKE ZALOHOVANT 0BSAHU NEJAK RIZIKOVE?

@ RKASE, TE BYCHOM MOBILNE TELEFON NEMELL POUZTVAT TESNE PRED SPANIM.
DOKAZALL BYSTE VYSVETLIT, PROCT
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Tyto aplikace z Google
Play umi vysat Ocet.
Zbavte se jich.

Cistice systému, foto editory,

audio rekordeéry... to jsou
typy aplikaci dostupnych
pres klasicky obchod Google
Play, u nichz je obecné velmi
pravdépodobné, ze vam
mozna splni dany
pozadavek, ale také

@  PRECTETE ST NASLEDUTICT CLANEK, KTERY SE TYKA POPULARNIHO OBCHODU § APLIKACEMI
GOOGLE PLAY. POTE ODPOVEZTE NA OTAZKY.

obsahuji malware a namisto
uzitku zpUsobuji hlavné
trapeni. Spolecnost Trend
Micro upozornuje na nékolik
aplikaci, které Google ze
svého obchodu vyhodil
prave proto, Ze obsahovaly
zakerny bankovni
malware. Aplikace
shromazdovaly prihlasovaci
Udaje obeti do bankovnictvi,
jejich PINy, hesla a dalsi
informace, malware také
umoznoval zachytavat
textové zpravy (SMS)

a ovladat infikované
telefony. Zdroj: Svétandroida.cz

@ VEDELLJSTE O TOM, ZE 17 OFTCIALNICH ONLINE OBCHODD ST MUZEME STAHNOUT
DO SVEHO MOBILU ZAVIROVANOU APLIKACI!

@ V (EMJSOU NEBEZPECNE APLIKACE, KTERE UMI ZACHYTAVAT NASE SMSKY!

@ DA SE MOBILNT TELEFON CHRANIT NETAKTM ANTIVIROVYM PROGRAMEM! A MATE
NEJAKY TAKOVY NATNSTALOVANT A EXISTUTT VUBEC ANTIVIROVE PROGRAMY PRO
MOBLLNT TELEFONYT VYUZIJTE INTERNETOVY VYHLEDAVAC A ZKUSTE NAJET NEJAKE
PRTKLADY PROGRAMU, KTERE BY POMOHLY OCHRANIT VAS MOBLL.
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https://www.svetandroida.cz/tag/malware/

[MHODIKA K AKTIVITE: MOBILNI TELEFON A JEHO BEZPECNOST }

Prvni mobilni telefon dostava dité zpravidla s nastupem na zakladni skolu, v prvni ¢i druhé
tride, vyuziva jej tedy jiz od Gtlého véku. Proto je nutné, aby bylo seznameno se zaklady jeho
bezpecného pouzivani. Otazky z aktivity jsou tedy voleny tak, aby se dotkly klicovych oblasti:

1. Zakladni zabezpeceni mobilniho telefonu - nejvice bezpecna hesla jsou hesla
biometricka v kombinaci s PINem, malo bezpecné je zabezpeceni pomoci gest.

2. Vyuzivani automatického zalohovani do cloudu - drtiva vetsina smartphond
automaticky zalohuje veskeré fotografie ¢i videa primo do cloudu (vzdaleného Ulozisté
na internetu) - zde je dUlezité, aby byl pristup do cloudu také zabezpecen, predevsim
pomoci dvoufazového ¢i vicefazového ovérovani. Pokud by cloud nebyl dostatecne
zabezpecen (napr. by vyuzival univerzalni heslo), hrozi riziko, Ze veskeré materialy
(Fotografie, videa) mohou uniknout. Vzdy je tedy nutné mit zabezpecen i cloud.

3. Instalace roznych aplikaci a her - aplikace je zapotrebi stahovat z overenych zdrojd
(napr. AppStore, Google Play, Microsoft Store) a vzdy je nutno také zvazit, jaka prava
aplikaci povolime. Zaky bychom méli upozornit na to, ze i v oficialnich obchodech
mohou byt nebezpecné aplikace, které obsahuji nejriznéjsi druhy malware.

Velmi dUlezité je uvedomit si, jak citlivé informace ve svém mobilu déti (a samozrejmé
i dospeli) maji - k tomu slouzi aktivity, které jsou spojeny s pUjcovanim mobilniho telefonu
spoluzakdm a zverejnovanim jeho obsahu. Prozitek spjaty prave s pocitem, ze muize byt obsah
naseho mobilu zneuzit, umocni dopad celé aktivity. Realizaci prozitkovych aktivit spojenych se
zapUjcovanim mobilniho telefonu je treba zvazit v zavislosti na klimatu v dané skupiné déti.

Proc by se déti nemely na mobilni telefon (Ci jiny displej) divat pred spanim? Protoze displeje
vyzaruji svetlo s prevazujici ,modrou slozkou®, ktera blokuje produkci lidského hormonu
melatoninu (tzv. spankovy hormon). Ten se zacne vylucovat s prichodem vecera, v pribéhu
noci pak procistuje nase télo a umoznuje nam zdraveé spat. Pokud ale pred spanim sledujeme
modrou Cast svetelného spektra, blokuje se produkce tohoto hormonu, hire se nam usina
a télo se nestihne ,procistit”. Vice naleznete v animaci za touto kapitolou.

V dalsi casti zaci mohou pracovat s clankem, ktery upozornuje na vyskyt infikovanych aplikaci
v oficialnich internetovych obchodech. Zde je dUlezité zejména to, Ze aplikace mUze ovladnout
nase SMSky. To znamena, Ze podvodnici, kteri aplikaci ovladaji, mohou z nasich SMS zprav
odchytnout potvrzovaci kédy nasich plateb a ovladnout tak zcela nas ocet.
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[vwm K AKTIVITE }

MOBILNT TELEFON A MODRE SVETLO

PROC BY SE qén NEMEL y gﬁgb USNUTIM
DIVAT NA PUSTENY
MONITOR €| DISPLE]?

!

Clovék (jako ka3dy savec) md geneticky naprogramovany
biologické reakce na st¥iddni dne a noci
(tav. biologické hodiny).
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 KIBERNETICKA STRANA - KYBERSTXANA

35
lky

www.e-bezpeci.cz



AKTIVITA: €O VIME O KYBERSTKANE]

@  PRECTETE ST NASLEDUTECECH 10 STTUACE A ZKUSTE ROZHODNOUT, KTERE 7 NICH SE DAJE
POVAZOVAT ZA KYBERSTKANU A KTERE NAOPAK NE.

1. Kamarad ti posle osklivou SMS zpravu,
ve které té urazi, a pak uz to nikdy neudéla.

2. Nékdo té vyfoti svym mobilnim
telefonem a fotku upravi tak, aby te
zesmésnovala. Pak ji zacne rozesilat tvym
spoluzakum.

3. Nékdo ti vytvori falesny profil na
Instagramu a jeho prostrednictvim urazi,
pomlouva a napada dalsi uzivatele

internetu.
4. Nekdo té pomoci mobilniho telefonu

natoci, jak sedis na zachodé. Video nahraje
na YouTube.

5. Maminka ti zakazala internet, protoze jsi
zlobil/a.

6. Nekdo ti napsal na tvoji zed na socialni
siti, ze t& nema rad (nepouzil nadavky).

7. Spoluzaci o tobé na internetu vytvorili
verejnou diskusni skupinu, ve které o tobé
rozsSiruji 1zi a pomluvy.

8. Spoluzak té vydira - pokud mu nebudes
odevzdavat kapesné, rozsiri o tobé na
internetu, Ze jsi homosexual (gay/lesba).
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9. Tvdj nejlepsi kamarad ti na profil napise:

. Ty jsi ale dobytek!” a doprovodi svUj vzkaz

nékolika smajliky.
10. Kamarad té ve skole urazil, a proto jsi
se rozhodl/a pomstit. Tajné jsi ho ve skole
vyfotil/a a zacal/a jsi jeho fotografii

rozsirovat na internetu s doprovodnym
komentarem, ze je zlodg;.

@ JE PODLE VASEHO NAZORU KYBERSTKANA TRESTNY (IN?

@  DOKAZALL BYSTE NAJIT NEKOLTK ROZDILD MEZT KYBERSIKANOU, KTERA PROBIHA
V ONLINE PROSTREDE, A BEZNOU TRADIENI STKANOU, KTERA PROBIHA NAPK. VE SKOLE!
POKUSTE SE DOPLNIT NASLEDUJTCT TABULKU:

TRADICNT STKANA KYBERSIKANA

KDE PROBIHAT

KDY PROBIHA?

JAK PROBEHAT

JAKY MA DOPAD!

KOLTK LIDT SE DO NI
INPOJUTE!

JAK SE DA ZASTAVIT]

VIME, KDO JE UTOCNIK!
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[ METODIKA K AKTIVTE: CO VEME O KYBERSIKANE! }

Cilem aktivity je predevsim vymezeni hranic kybersikany a vysvétleni rozdild mezi
kybersikanou a prostym skadlenim. VyuZzivame predevsim metody brainstormingu,
samotné pojmy vysvetluji zaci, ucitel slouZzi jako privodce. Jednotliva zjisteni zapisuje
do podoby pojmovych ¢i mentalnich map.

U kybersikany musi platit, Ze je intenzivni, ma na obét dopad a je to opakovany jev
(zpravidla dlouhodobgjsi). Neni to tedy jednorazovy akt, ktery dale nepokracuje. U kybersikany
rovnéz neexistuje rovnovaha sil (u pratelského postuchovani a skadleni jsou sily vyrovnany).

Kybersikana neni z pohledu trestniho zakoniku trestnym cinem, ovsem nékteré jeji
vazné formy trestné jsou - napr. vydirani, vyhrozovani apod.

Dalsi otazky ucitele (pruvodce):

1. Zkuste Fict vlastnimi slovy, co je kybersikana.
(Ucitel roztridi zjisténi do logickych oblasti - pojmové mapy.)
2. Znate nékoho, kdo zazil kybersikanu na vlastni kizi? MGzete popsat, co se mu stalo?
3. Zkus popsat, co citi obét.
(Fyzické projevy, psychické projevy.)
4. Proc vlastné lidé pachaji kybersikanu?
(Napr. z pomsty, upevnéni pozice ve skuping, nebo prezenou vtip apod.)
S.  Pachaji kybersikanu pouze chlapci, nebo i divky?
(Samozrejmé obé pohlavi
B. Nakoho se obratit, kdyz mam s kybersikanou problém?
Reseni 0koly:
1. Nejde o kybersikanu - je to jednorazova agrese.
2. Jde o kybersikanu.
3. Jde o kybersikanu, tzv. kradez identity.
4. Jde o kybersikanu.
5. Nejde o kybersikanu, prestoze Zaci radi vykrikuji, ze je to Sikana.
6. Nejde o kybersikanu - lidé maji pravo vyjadrovat i negativni nazory.
7. Jde o kybersikanu.
8. Jde o kybersikanu - i vydirani je kybersikanou, prestoze jesté nedochazi k sireni.
9. Nejde o kybersikanu, ale o skadleni. Kamaradi mohou pouzit i vulgarni vyrazy, presto je
nevnimaji jako ponizujici a ublizujici, sily jsou vyrovnany.
10. Jde o kybersikanu.
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[vwm K AKTIVITE }

Pro podporu této aktivity mizete vyuzit celou radu videi, které naleznete na YouTube kanalu
E-Bezpedi: http://youtube.com/ebezpeci.

KYBERSTKANA

SE ZDATT BYT V ONLINE SVETE
ANONYMNT...

KYBERSIKANA — PROC VINIKA?

U

POMSTA
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http://youtube.com/ebezpeci

/

AKTIVITA: AGRESTVNT KLUCL

@  PRECTETE ST PRIBEN MARTE, KTERY SE SKUTECNE STAL V JEDNOM CESKEM MESTE. POTE St
POKUSTE ZODPOVEDET OTAZKY POD TEXTEM PRIBERU .

Cvdr 24ce 7. TREDY NESNASELL SVOTT SPOLUZACKU MARIL. TALDZILL ST PROTO DISKUSNI SKUPIN
NA SOCTALNI STTT FACEBOOK § NAZVEM  NESNASIME MARTT NOVAKOVOU™ . VE SKUPINE MARIL
URAZELL, NADAVALL JT, ZVERETNOVALL JEJT FOTOGRAFLE. POSTUPNE DO SKUPINY PRIDALL CELOV
TRIDU A NAKONEC SKUPINU ZVERETNILL. CEM VECE DETE SE DO KOMUNIKACE ZAPOJILO, TEM HORS
PRISPEVKY SE VE SKUPLNE OBJEVOVALY, KLUCL ST NAKONEC PSALT 0 TOM, 7€ MARLL ZAVRAZDE, 8 J1
ROZREZOU NA KUSY, ZE JETTTELO SPALT APOD.

v

@  MYSLITE ST, 7 SVE VYHROZKY MYSLELT KLUCT VAINE!

URCITENE = ASINE = ASIANO -
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MOHOU NADAVKY A VYHRUZKY Y ONLINE SVETE LIDEM UBLIZIT! POKUD ANO, JAK!

TAK BYSTE SE CETILL, KDYBYSTE BYLT MARTEY CO BYSTE PROZIVALL!

JAK BYSTE STTUACL RESTLIT CO BY MOHLA MARTE UDELATY NAVRHNETE VHODNA RESENT

________________

1 MOVEST kKM NECO VESoLE. |

______

B

I - SVHTSE KAMARDOVE
POM Tt KLUKOM A AT L NEBD KAMARADCE

NECO PODOBNEHO O NICH! N

OzNAMIT VEC poLtcH ot SVERITSE RODLCUM. |
( o o N
Nt f " IVOLAT A LINKU B2REE
! —
V) \ -e '
‘ ’ NAP ST 00 NEJAKE ONLINE PORADNY.

...............

JAZILL JSTE NEKDY TVY SAMI PODOBNOU STTUACL JAKO MARTE? A TAK JSTE J1 RESILIY
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[ METODIKA K AKTIVITE: AGRESIVNT KLUCI }

Cilem aktivity je zamyslet se nad rozdily mezi online svétem a svétem realnym, navrhnout
pripadna reseni situace z pohledu obéti, ale také rodice a ucitele. Zaroven navrhnout vhodna
opatreni, jak v budoucnu zamezit opakovani této situace.

Aktivitu je vhodné realizovat jako skupinovou praci. Zakom vytiskneme piibéh vietné
fotografie ditéte, ktera je dUlezita k podpore emocniho prozitku u déti a k jejich identifikaci se
s obéti. Nasledné je nechame zodpovedét na polozené otazky a rozvedeme diskusi na téma,

zda mGze verbalni agrese v online prostredi clovéku ublizit.
Otazky ucitele (provodce):

1. Myslite si, ze své vyhrizky mysleli kluci vazné?
(Ve skutecnosti samoziejmé kluci nechtéli Marii fyzicky ublizit.)

2. Jak byste se citili, kdybyste byli Marii? Co byste prozivali?
(Zaci mohou navrhnout mnoho rdznych emoci: vztek, strach, frustrace, nenavist,
touha po pomste.)

3. Mohou nadavky a vyhrizky v online svéte lidem ublizit? Jak?

4. Jak byste situaci resili z pohledu Marie?
(Diskusi mGzeme navést treba k technickym resenim - blokace uZivatele, blokace
obsahu na internetu, osloveni dospélého - ucitele, rodice, kontaktovani pachatel0 atd.
Pozor, bubliny obsahuijii reseni, ktera vhodna nejsou! Nechte zaky vybrat! Pripadné
doplnit moznosti.)

S. Predstavte si, Ze byste byli ucitelem, kterému se Marie svérila. Jak byste danou
situaci resili?

6. Predstavte si, Ze byste byli rodici, kteri na internetu narazili na diskusni skupinu
o svém ditéti. Co byste délali?

7. Myslite si, ze by bylo dobré v této situaci kontaktovat policii? Jak byste to provedIi? Co
byste policii sdélili?

8. Existuji néjakeé instituce, poradny apod., které vam mohou pomoci?

Shrnuti diskusni ¢asti:

Zaverem diskuse by mélo byt sdéleni, Ze i na internetu mizeme lidem vazneé ublizit a ze
obét casto nedokaze rozlisit, zda své vyhrizky myslime nebo nemyslime vazné. Stejné
tak je nutné upozornit na ddsledky, které mizeme svym chovanim zpUsobit.
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Navazujici aktivity (v navaznosti na dalsi discipliny):

1. Tvorba plakatu, ktery upozornuje na nebezpeci kybernetické sSikany.

2. Tvorba letacku, ktery obsahuje kontakty (odkazy, telefonni cisla) na organizace, které
nam mohou pomoci kybersikanu vyresit.

3. Zpracovani vlastni prednasky” pro spoluzaky o tom, co je kybersikana.

4, Zpracovani krizového postupu, co ma obét udélat, pokud zaziva kybersikanu.

Dokonceni pribehu:
Uvedeny pribéh vychazi ze skutecného pribehu kybersikany a vyvijel se nasledovné ve dvou
liniich:

1. Reditel 8koly se o existenci diskusni skupiny dozvédél, nechal ji zablokovat a potrestal zaky,
kteri skupinu zalozili, snizenou znamkou z chovani.

2. Nezavisle na postupu reditele se na Facebook podivala maminka Marie (vyhledavala jméno
a prijmeni své dcery, protoze chtéla védét, zda nema na Facebooku profil). Nalezla diskusni
skupinu, navstivila ji, vytiskla komunikaci mezi zaky a oznamila véc policii. Ta zahjjila
vysetfovani - podezreni ze spachani trestného cinu (vrazda ve stadiu planovanil. Vyslechy
zakU odhalily, Ze o tento skutek nejde - vec byla vyhodnocena jako prestupek.

-

Policie se samozrejme vaznymi pripady
kybersikany, ve kterych dochazi napr.
k vydirani, vyhrozovani ci
pronasledovani, zabyva...

-
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AKTIVITA: YOUTUBERKA KATKA

@  PRECTETE ST PRIBEN KATKY, KTERA SE CATELA STAT USPESNOU YOUTUBERKOU. POTE SE
POKUSTE ZODPOVEDET OTAZKY POD TEXTEM PRIBERU .

13LETA KATKA MILOVALA YOUTUBERY A TAKE SE CHTELA
YOUTUBERKOU STAT. NA YOUTUBE ST VYTVORILA SVOT VLASTNT
KANAL, DO KTEREHO PRAVIDELNE NANRAVALA VIDEA ZAMERENA
NA MODU (OBLAST FASHION — LICENT, CESANT, VIHLED..).
NEKTERYM DETEM 7 JEC TRIDY SE LEBILA A SNAZLLY SE J
NAPODOBOVAT. NEKOLIK SPOLUZACEK A SPOLUZAKD J1 VSAK
IACALO URAZET, NADAVAT JT, JAK JE OHAVNA, JAK JE ODPUDIVA,
JAK 3170 NESLUSI.

NA INSTAGRAMU ST PROTO VYTVORILL VLASTNT PROFIL,
DO KTEREHO NAHRAVALL RUZNE FOTOGRAFLE KATERINY, KTERE
VULGARNE KOMENTOVALL. DO PROFILU ZACALO PRISPIVAT STALE
VICE SPOLUZAKD A SPOLUZACEK

@  JMCBYSTE REAGOVALL, KDYBYSTE BYLL NA MISTE KATKY!
@ KDO 7 VAS SLEDUTE PRAVIDELNE YOUTUBE? JAKA VIDEA NA YOUTUBE SLEDUJETE!

@  SLEDUTETE TAKE YOUTUBERY? CHTELL BYSTE BYT JAKO YOUTUBERT? PROCT

@  MYSLITE ST, 7€ MA YOUTUBERSTVT NEJAKA POZITIVAT UVEDTE ALESPON 5 PRIKLADD
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@  MYSLITE ST, ZE MA YOUTUBERSTVT NEJAKA NEGATIVAT UVEDTE ALESPON 5 PRIKLADD

@  MNOHO YOUTUBERD A YOUTUBEREK SE DOKAZE NATACENIM A STREAMOVANIM VIDEL
DOCELA DOBRE UZIVIT. CO VSECHNO ALE MUST SKUTECNE USPESNY YOUTUBER
IVLADNOUT? JAKE ZNALOSTL A DOVEDNOSTL POTREBUTET VYMYSLETE ALESPON 10
INALOSTE A DOVEDNOSTE, KTERE JSOU PRO PRACT YOUTUBERA DULEZITE, A DOPISTE JE
DO JEDNOTLIVYCH BUBLIN .
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[ METODIKA K AKTIVITE: YOUTUBERKA KATKA }

Aktivita se zaméruje na kybersikanu ve spojeni s fenoménem youtuberstvi - déti jsou
v kontaktu s prostredim YouTube jiz od malicka. Obsah na YouTube sleduji podle vyzkumo
realizovanych v CR od cca 9 let, pricemz kolem 13. roku véku prechazeji na dalsi socialni

platformy, jako jsou Instagram ci TikTok. Aktivitu proto vénujeme prave Cinnostem spojenym
s YouTube.

Aktivitu je vhodné realizovat jako skupinovou praci. Zakom vytiskneme piibéh vietné
fotografie ditéte, ktera je dUlezita k podpore emocniho prozitku u déti a k jejich identifikaci se
s obéti. Nasledné je nechame zodpovédét na polozené otazky a rozvedeme diskusi na téma,

zda mUze verbalni agrese v online prostredi clovéku ublizit.
Otazky ucitele (provodce):

1. Jak byste reagovali, kdybyste byli na misté Katky?

(Otazka otevira prostor pro konfrontaci riznych nazord a pristupt k této situaci.
Existuje cela fada reakci, napr. snaha zablokovat nepratelsky profil, vypnout
komentare na vlastnim profilu, zrusit vlastni profil, rdzné druhy konfrontaci (treba
pomoci reakéniho videal, ignorace problému apod.)

Kdo z vas sleduje YouTube? Jaka videa na YouTube sledujete?

Sledujete youtubery? Chtéli byste byt jako youtuberi? Proc?

Myslite si, Ze ma youtuberstvi néjaka pozitiva?

Myslite si, Ze ma youtuberstvi také néjaka negativa?

Jak byste reagovali, kdybyste byli Katkou? Co byste délali na jejim miste?
Kdyz je nékdo na internetu slavny, ma pouze své fanousky, nebo i tzv. hatery?
Jakeé technické dovednosti potrebujete mit, abyste se mohli stat youtubery?
Jakeé dalsi vlastnosti, dovednosti ¢i znalosti potrebujete pro praci youtubera?

© ®© N o Uk

Shrnuti diskusni ¢asti:

Zaverem diskuse by mélo byt sdéleni, Ze slava v prostredi internetu ma sva pozitiva i negativa
a ze v podstaté kazdy Uspésny youtuber/streamer/influencer ma své nepratele - hatery. A ze
také existuje jen hrstka Uspesnych, kteri vyrostli na ohromném mnozstvi neGspésnych.
Soucasne pokracujeme v poselstvi, Ze i na internetu mizeme lidem vazné ublizit a Ze obét
Casto nedokaze rozlisit, zda své vyhrdzky myslime nebo nemyslime vazné. Stejné tak je nutné
upozornit na dusledky, které mizeme svym chovanim zpUsobit.
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Prace youtubera

V soucasnosti mUze byt youtuberstvi zajimavym zdrojem vydélku, pro radu influencerd se
dokonce stalo jejich hlavnim zdrojem prijmu. Ovsem jako kazda jina lidska cinnost vyzaduje
celou fadu znalosti a dovednosti. Zde najdete nékteré z nich:

1.  Komunikacni dovednosti
Musi umét mluvit srozumitelné, jasné, plynule, mit dostatecnou slovni zasobu atd.
2. Vseobecny prehled, systematické vyhledavani novych témat

Mél by mit vseobecny prehled a umét systematicky vyhledavat nova a zajimava témata,
ktera dokaze zpracovat a ktera se budou libit publiku.

3. Tvorba scénaru

Musi umeét vytvorit srozumitelny a prehledny scénar svého videa, ktery upouta
pozornost.

4. Technické dovednosti - hardware

Musi umét pracovat s technikou - kamera, mikrofon, svétla apod.
5. Technické dovednosti - software

Musi umeét sestrihat video apod.

6. Zaklady prava

Musi vedet, jaky obsah smi a nesmi ve videich pouzivat, aby video nebylo zablokovano ci
omezeno jeho zpenézeni (monetizace).

7. Prace s komunitou

Musi umét pracovat se svymi fanousky, naucit se reagovat na jejich ohlas, komentare,
vytvorit si strategii pro praci s hejtry apod.

8. Time management

Musi si umet planovat cas - kdy bude tvorit, kdy sbirat material, kdy zverejnovat, v jaké
frekvenci, kdy bude odpocivat apod.

9. Znalosti ciziho jazyka

Cizi jazyk, predevsim anglictina, se hodi nejenom na internetu.
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10. Schopnost vyjednavat podminky (hapr. spoluprace)

Youtuberi bézné komunikuji s firmami, které jim nabizeji rdzné druhy reklamni
spoluprace. Proto je dUlezité umet vyjednat idealni financni ¢i nefinancni podminky.
K tomu je napr. zapotrebi uméni sebeprezentace, schopnost argumentovat atd.

Dalsi moznosti prace s tématem:

Nataceni videi Ize s Gspéchem vyuzit na podporu rozvoje mluveného projevu u zakd a mize
byt zajimavou alternativou referatu prezentovaného pred tridou, ktera je vhodna napr.
pro zaky vice ostychaveé, introvertni apod.

Kumocnéni tématu lze vyuzit také rdzné druhy audiovizualniho obsahu, ktery se
na kybersikanu v prostredi socialnich siti zaméruje. MUzeme vyjit napr. z refrénu klipu Cizi zed:
,Radi pisem na cizi zed a dalsi jed plodi dalsi jed. A to, Ze kazdy mdze mit svdj hlas, neznamena,
ze musi soudit nas.”

Klip Cizi zed'(Kazma, kampan 1/10)

https://www.stream.cz/onemanshow/10027737-pisen-ktera-se-pres-noc-stala-hitem-
onemanshow-foundation-cizi-zed

( Tak, scénar je hotovy. h
Ted'to jen natocit, sestrihat,

pridat vhodnou hudbu

a publikovat!

\
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AKTIVITA: PETR 7 MINECRAFTU

@  PRECTETE ST PRBEM PETRA. KTERY MA RAD MINECRAFT. POTE SE POKUSTE ZODPOVEDET
OTAZKY POD TEXTEM PRIBENU .

Zdroj obrazku: Microsoft

TLLETY PETR BYL VASNIVM HRACEM ONLINE HRY MINECRAFT, SE SVYMI KAMARADY HRAL TUTO HRU
NA SERVERU, KTERY DENNE NAVSTIVILO A DO HRY SE PRIPOJILO VICE NEZ 2 000 UZIVATELD.
JEDNOTLIVE HRACT SPOLECNE KOMUNIKOVALT ZA POMOCL BEZNEHO TEXTOVERD CHATU, RADA 2 NICH
VSAK TAKE VYUZIVALA INSTANT MESSENGER § VOIP — SKYPE. PRT OBTEVOVANT SVETA MINECRAFTY
SE PETR SEZNAMIL § 13LETYM JAKUBEM. 1 0BOU CHLAPCU SE STALL HERNI PRATELE A VECER SPOLU
PRAVIDELNE HRALL A KOMUNIKOVALL PRES SKYPE, STETNE TAK ST NAHRAVALL SVE HERNT POKROKY
A SDILELL JE NA YOUTUBE. KE KOMUNIKACT VYUZEVALL TAKY WEBKAMERU. V' RAMCT KOMUNIKACE
PROSTREDNICTVIM VIDEOCHATU PRO VZATEMNE POBAVENT PREDVADELL RUZNE SMESNE A KOMICKE
KREACE, KTERYMI DOPROVAZELL HRANT, RADA Z NICH BYLA ROVNEZ INTIMNTHO CHARAKTERU (NAPR
CASTECNE VYSVLECENT PREDVADELL RUZNE FIKTIVNT PRAKTIKY)
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Zdroj obrazku: PlanetMinecraft.com

JEJICH PRATELSTVE TRVALO OD 6. LEDNA DO 1. CERVNA - TEHDY MEZL NIMI DOSLO K HADCE.
HADKA BYLA SPOJENA SE SAMOTNOU HROU AV RAMCT NAVALU VZTEKU PETR ZNICIL VELKE MNOZSTVE
STAVEB, KTERE SPOLECNE VE HRE VYTVORILL. JAKUB SE NA PETRA NASTVAL A NA YOUTUBE NAHRAL
VIDEOZAZNAMY INTIMNICH KREACT PETRA. NA YOUTUBE TAKE UVEREJNIL JMENO A PROMENT
PETRA, SPOLECNE S JEHO E-MATLEM. VIDEA SE ZACALA VELMI RYCHLE STRIT INTERNETEM A BRIY ST
TESKALA POZORNOST VELKEHO MNOZSTVE UZIVATELD, KTERT ZAZNAMY POSMESNE KOMENTOVALL,
VYTVARELL PARODIE A VIDEA DALE ROZESTLALL PROSTREDNICTVIM SOCIALNICH SITT FACEBOOK
A INSTAGRAM.

@  HRATETE ONLINE HRY? A INATE NEBO HRATETE HRU MINECRAFT!

v v

@  PRECTETE STVYSE UVEDENY PRIBEN A ROZHODNETE, JAK BYSTE JEJ VYRESILL 7 POHLEDU
PETRA A 7 POHLEDU JAKUBA.
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[ METODIKA K AKTIVITE: PETR Z MINECRAFTY }

Aktivita se vénuje kybersikané spojené s hranim online her (v nasem pripadé Minecraftu,
|ze zde vsak dosadit libovolnou oblibenou online hru) a je cilena predevsim na chlapce. Aktivita

je zamérena na dulezitost ochrany osobnich Udajd v online prostredi a na riziko jejich

zverejnéni a zneuziti ke kyberneticke sikane.

Aktivitu je vhodné realizovat jako skupinovou praci. Zakom vytiskneme piibéh vietné

fotografie. Nasledné je nechame zodpovédét na polozené otazky a rozvedeme diskusi
na téma, zda mUZe verbalni agrese v online prostredi clovéku ublizit.

Otazky ucitele (provodce):

1.

2.

Hrajete online hry? A znate nebo hrajete hru Minecraft?

Prectéte si uvedeny pribéh a rozhodnéte, jak byste jej vyresili z pohledu Petra

a z pohledu Jakuba.

V nasem pribehu doslo k Uniku osobnich 0daju. Zkuste uveést, které osobni Udaje jsou
na internetu nejvice zneuZitelné a proc. Které osobni Gdaje mate na internetu vy
sami?

Jakym zpUsobem je mozné chranit si své osobni Gdaje? Jakym zpUsobem je mate
chranény?

(Heslo, anonymizace v prohlizeci, vyuzivani rdznych anonymizacnich aplikaci -
Tellonym apod.)

Co byste délali v situaci, kdy byste zjistili, Ze na internet uniklo video (treba

z webkamery), které je pro vas ponizujici - jste na ném zachyceni ve smésné situaci?
Kdybyste na YouTube narazili na video, které ponizuje nékoho jiného, jak byste se
zachovali?

(Ignorovani, nahlaseni videa, oznameni rodicm s radou o pomoc apod.)

Ktery osobni Udaj je podle vas v online prostredi nejvice zneuzitelny?

(Otazku Ize pojmout jako brainstorming, vysledkem by mél byt osobni Gdaj, ktery
umoznuje nasi jednoznacnou identifikaci - fotografie obliceje, pripadné intimni
fotografie, na které je rozpoznatelny nas oblicej.)

Shrnuti diskusni ¢asti:

Zaverem diskuse by mélo byt sdéleni, Ze je v prostredi internetu nutné chranit si své osobni

Udaje, protoze mohou byt zneuzity pro kybernetickou Sikanu. V nasem prikladu pracujeme

s prostredim online her, ale k Uniku osobnich Gdajd mdze dojit napr. i v prostredi socialnich

siti - je treba uvedomit si, Ze osobni Udaje (jméno a prijmeni, kontaktni Udaje, fotografie
a video) maji svou hodnotu a je nutné si je chranit.
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AKTIVITA: HRANICE KYBERSTKANY

@  PRECTETE ST NASLEDUTTCT TVRZENT A ZKUSTE ROZHODNOUT, DA S NIMI SOUHLASTTE

1. Kazdy mame pravo na svobodu slova,
proto miUzZeme na internetu psat
o komkoli cokoli.

2. Pokud na mé na internetu nékdo
zaltoci - treba mi nadava, vyhrozuje mi
a urazi me - mam pravo mu toto oplatit

stejnym zpUsobem.

3. Na internetu si muzeme délat
vsechno, co chceme, protoze nejde
o realny svét, ale o svét virtvalni,
ve kterém neplati to, co ve svete
skutecném.

4. Na internetu jsou si vsichni rovni,
a proto zde neplati zadna pravidla

slusného chovani.

5. Pokud me na socialnich sitich nekdo
urazi, mam pravo ho zablokovat
(vzajemné se na sitich nevidime).
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[ METODIKA K AKTIVITE: HRANICE KYBERSIKANY }

Aktivita Hranice kybersikany vyuziva metody ,andélé a démoni” a je zamérena na rozvoj
argumentacnich dovednosti zakd. Trida je rozdélena do dvou skupin, ze kterych vzdy jedna
obhajuje dany vyrok a druha je v opozici. Po zadani tématu maji Zaci prostor na sestaveni svych
argumentd a protiargumentu, které poté prezentuji. Ucitel jako mediator zapisuje vysledné
argumenty v bodech do dvou sloupct na tabuli.

Vyrok 1 se zaméruje na svobodu slova (projevul na internetu - ta vsak neni neomezena.
Svoboda projevu je jednim ze zakladnich lidskych prav, které je definovano vrade
dokumentyd - ve Vseobecné deklaraci lidskych prav, Mezinarodnim paktu o obcanskych
a politickych pravech a v CR predevéim v Listiné zakladnich lidskych prav a svobod (€lanek 17).

(1 Svoboda projevu a pravo na informace jsou zaruceny.

(2) Kazdy ma pravo vyjadrovat své nazory slovem, pismem, tiskem, obrazem nebo jinym
zpUsobem, jakozZ i svobodné vyhledavat, prijimat a rozsirovat ideje a informace bez ohledu
na hranice statu.

(3) Cenzura je nepripustna.

(4) Svobodu projevu a pravo vyhledavat a sirit informace |ze omezit zakonem, jde-li

o opatreni v demokratické spolecnosti nezbytna pro ochranu prav a svobod druhych,
bezpecnost statu, verejnou bezpecnost, ochranu verejného zdravi a mravnosti.

(5) Statni organy a organy Gzemni samospravy jsou povinny primérenym zpUsobem
poskytovat informace o své cinnosti. Podminky a provedeni stanovi zakon.

Pri argumentaci vyuzivame predevsim kombinace odstavce 2 a odstavce 4 - tedy mame sice
pravo vyjadrovat své nazory, ale nesmime zasahovat do prav a svobod druhych lidi
(napr. nesmime podnécovat k nasili ¢i nenavisti, pomlouvat, diskriminovat atd.). Na internetu
jednoduse komunikujeme slusné (netiketa).

Vyrok 2 se zameruje na obranu svych prav na internetu. Pokud nas nékdo napadne
na internetu, musime volit adekvatni reakci - napr. pokud nam nékdo vyhrozuje,
neznamena to, Ze mu budeme vyhroZovat také. Mame celou rfadu nastrojU, jak sva prava
branit - od nahlaseni prispévku administratordm, oznameni Gtoku rodicdm, uciteli, blokovani
az po ochranu prav soudni cestou (policie, obcanskopravni spor). V pripadé, Ze reagujeme
stejné, jako agresor, dopoustime se stejného jednani - které sice Ize argumenty ospravedinit,
ale neni vsouladu s netiketou (role se prepnuly - zobéti je Utocnik). Jednoduse se
nesnizujeme na Uroven agresora a snazime se o nadhled.

Vyrok 3 cili na vnimani internetu jako néceho, co je Cisté virtualni. Ale i na internetu jsme
odpovédni za vse, co délame. Jako priklad Ize vyuzit kauzu nenavistnych komentard fotografie
prvnackd z teplické zakladni skoly. Policie CR zacala stihat hned nékolik osob, které fotografii
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komentovaly, nékteré z osob jiz byly za své jednani odsouzeny (podminény trest, pokuta
20 000 Kc). Podobné Ize vyuzit prikladu online verbalnich Gtokd na zpévaka Radka Bangu.
| zde nékteri autori neunikli svému trestu. Vysledkem argumentacniho souboje by tedy mélo
byt, Ze i na internetu jsme odpovédni za vse, co délame.

Vyrok 4: Samozrejmé i na internetu existuji pravidla slusného chovani, kterym se rika netiketa.

Poslednivyrok se zaméruje na to, zda mame pravo zablokovat si komunikaci s clovekem, ktery
nam na internetu ublizuje - treba nas pomlouva, urazi i jinak dehonestuje. Ano, na to mame
pravo a ktomu ostatné slouzi také blokacni tlacitka - mame pravo chranit si nas online
prostor (napr. profil) a mame pravo rozhodovat o tom, kdo se k nasemu obsahu dostane. Je
to podobné, jako kdyz si uzamkneme svUj byt ¢i kdyz si zablokujeme obtézujici telefonni Cislo.

Zdroje:

Za nenavistné komentare pod fotkou prviakd dostala zena podminku a pokutu. iDnes.cz.
https://www.idnes.cz/plzen/zpravy/soud-zakladni-skola-teplice-komentar-nenavist-
prvnaci-rozhodnuti-pokuta-podminka.A180914_161810_plzen-zpravy_vb

Rasisticky Gtok na Radka Bangu alias Gipsyho: Padly tresty! Blesk.cz.
https://www.blesk.cz/clanek/celebrity-ceske-celebrity/510607/rasisticky-utok-na-radka-
bangu-alias-gipsyho-padly-tresty.html

Mladik na Bangové Facebooku hrozil Ziddm, musi odpracovat sto hodin. iDnes.cz.

https://www.idnes.cz/zpravy/cerna-kronika/radek-banga-soud-
vyhruzky.A170823_223741_domaci_lre
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https://www.idnes.cz/plzen/zpravy/soud-zakladni-skola-teplice-komentar-nenavist-prvnaci-rozhodnuti-pokuta-podminka.A180914_161810_plzen-zpravy_vb
https://www.idnes.cz/plzen/zpravy/soud-zakladni-skola-teplice-komentar-nenavist-prvnaci-rozhodnuti-pokuta-podminka.A180914_161810_plzen-zpravy_vb
https://www.blesk.cz/clanek/celebrity-ceske-celebrity/510607/rasisticky-utok-na-radka-bangu-alias-gipsyho-padly-tresty.html
https://www.blesk.cz/clanek/celebrity-ceske-celebrity/510607/rasisticky-utok-na-radka-bangu-alias-gipsyho-padly-tresty.html
https://www.idnes.cz/zpravy/cerna-kronika/radek-banga-soud-vyhruzky.A170823_223741_domaci_lre
https://www.idnes.cz/zpravy/cerna-kronika/radek-banga-soud-vyhruzky.A170823_223741_domaci_lre

SEXTING A JERO
RLZIKA
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AKTIVITA: NEZVLADNUTY ROZCHOD

@  PRECTETE STNASLEDUJICT PRIBEN A POKUSTE SE Z0DPOVEDET OTAZKY POD TEXTEM.

LN -

1SLETA TUZANA CHODILA § PETREM JLZ NEKOLLK LET, MILOVALA HO, Z80ZNOVALA HO, MELA'S NIM
SEX. SEX ST SPOLECNE NATACELL VIDEOKAMEROU A FOTILL. PO DVOU LETECH SE VSAK SPOLU ROZESLL.
PETR VYTVORIL FALESNOU WEBOVOU STRANKU TUZANY, NA KTEROU UMISTIL JEJT OSOBNI UDATE
(JMENO, PRTMENT, TELEFONNT (T5L0, E-MALL, INTIMNT FOTOGRAFLE A VIDEA), A ROZSIRIL
ODKAZ NA TUTO STRANKU MEZL SPOLUZAKY IUZANY, UCITELE, RODICE JUZANY T RODICE SPOLUZAKD
A DALST UZIVATELE SOCIALNICH STTE. ZUZANA SE O STRANCE DOZVEDELA PO NEKOLIKA DNECH -
PODLE POCTTADLA STRANKU NAVSTIVILO VICE NEZ 5 000 UZIVATELD.

@ (0 BYSTE DELALL BYT NA MISTE TUZANYT CO SE VLASTNE DAV TAKOVE SITUACT DELAT?
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@ V NASEM PRIPADE SPOLU PETR A JUZANA PROVOZOVALL SEXTING, 17 PORIDILI
AVZAJEMNE SDILELL INTIMNT MATERTALY (FOTOGRAFLE, VIDEA). MOHLL SEXTING
ALE SKUTECNE LEGALNE REALLZOVAT?

@ S VYUZITIM NEKTEREHO 7 ONLINE NASTROJU URCENEHO PRO TVORBU POTMOVYCH
A MYSLENKOVYCH MAP (NAPR. ORGPAD) VYTVORTE MAPU, KTERA Z0BRAZUJE POZITIVA
A NEGATIVA SEXTINGU . INSPIRACT MUZETE HLEDAT NIJE .

= (, Sexting a jeho rizika - zadéni & Aa —5— @ SDILET ©

Sexting a
jehorizika

/ \\ Zabava

SiFeni bez kontroly Negatlva

m

”

(Rozpracovana pojmova mapa zamérena na sexting a jeho rizika, OrgPad)
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[ METODIKA K AKTIVITE: NEZVLADNUTY ROZCHOD }

Cilem aktivity je uvédomit si, jakou hodnotu maji nase osobni Gdaje a jak je snadné je zneuzit.
A zejména pak upozornit na riziko tzv. sextingu - tj. dobrovolného sdileni osobnich Udajd
s jinymi uzivateli (prateli, partnery). Na pribéhu demonstrujeme, jak je rizikové sdilet intimni
materialy v ramci partnerského vztahu.

Aktivitu je vhodné realizovat jako skupinovou praci. Zakom vytiskneme piibéh vietné
fotografie partnerského paru, ktera je dolezita k podpore emocniho prozitku u zaks a k jejich
identifikaci se s obéti. Nasledné je nechame zodpovédét na polozené otazky a rozvedeme
diskusi na téma, zda mUze byt sexting rizikovy.

Otazky ucitele (provodce):

1. Co byste délali byt na misté Zuzany? Co se vlastné da v takové situaci délat?

2.V nasem pripadé spolu Petr a Zuzana provozovali sexting, tj. poridili a vzajemné sdileli
intimni materialy (Fotografie, videa). Mohli sexting ale skutecné legalné realizovat?
(Ne, nebylo jim 18 let, mohli sice mit sex, ale nesméli se u ngj fotit.)

3. Poskodilo néjakym zpUsobem chovani Petra Zuzanu?

(Ano, dopad na psychicky stav, ale pravdépodobné i na stav fyzicky -
psychosomaticke projevy.)

4. Myslite si, ze Petr porusil zakon?

(Ano, na jedné strané vyrabel a siril tzv. détskou pornografii, dale se dopustil
trestného cinu pomluvy apod.)

S. Jak si myslite, Ze pribeh dopadl? Zkuste jej dokoncit.

Shrnuti diskusni ¢asti:

Zaverem diskuse by melo byt sdéleni, Ze sexting mize clovéku vazné ublizit a Ze neni
dobré spoléhat ani na dovéryhodnost partnera (nikdy nevime, jak dlouho nam vztah vydrzi,
a pokud dojde k nezvladnutému rozchodu, mdze se stat Gtocnikem i nas vlastni partner).

Dokonceni pribehu:

Uvedeny pribeh vychazi ze skutecného pribéhu kybersikany vyuZivajici sexting. Jména osob
byla zménéna.

Zuzana kontaktovala online poradnu projektu E-Bezpeti a také Policii CR, ktera vyhodnotila
jednani Petra jako zavazné. Petr byl nakonec potrestan podminénym trestem a financni
nahradou vzniklé ujmy.
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AKTIVITA: MICHAEL 7 GIFYO

@  PRECTETE STNASLEDUJICT PRIBEN A POKUSTE SE ZODPOVEDET NA OTAZKY POD TEXTEM.

”~

Zdroj: Facebook, pripad E-Bezpeci

GIFYO JE NAZEV SOCALNT STTE, KTERA SE ORTENTOVALA NA VYMENU ANIMOVANYCH 0BRAZKD,
GLFD. 1SLETA TANETA SE ROZHODLA, J STVYZKOUSE, JAK GIFYO FUNGUJE. JANETA BYLA JAZYKOVE
IDATNA A ANGLICTINA JT NECINILA ZADNE POTLZE, ZAREGISTROVALA SE A STALA SE AKTIVNI
UZIVATELKOU. JEDNOHO DNE SE SEZNAMILA § MICHAELEM. MICHAEL BYL KRASNY, STlhLY,
CERNOVLASY T6LETY VYZNAVAC STYLU EMO. MICHAEL POCKAZEL 7 FRANCIE A STENE JAKO JANETA
S{TE GIFYO AKTIVNE VYUZEVAL, SVOT PROFLL ZASOBOVAL RUZNYMI FOTOGRAFTEML, NA NEKTERYCH
BYLOD PASU NARORU NARY. JANETE ROVNEZ ODESLAL ODKAZ NA SVUT PROFLL NA FACEBOOKU A ONA
STJE7 PRIDALA DO PRATEL.

59

E-Bezpeci - Bezpecné chovani na internetu pro kluky a pro holky
www.e-bezpeci.cz



MICHAEL ZACAL SE JANETOU KONVERZOVAT, ZAEALT ST SPOLEENE VYMENOVAT STALE 0DVAINETSE

FOTA A JEDNOKO DNE MU JANETA POSLALA SVOU VLASTNT FOTOGRAFTL  NAKORE BEZ”, PRICEM]
NA NI BYL ZRETELNE A TASNE ZACHYCEN JANETIN OBLICE.

MICHAEL ZACAL TANETE PSAT O DALST FOTOGRAFIE. IANETA' VSAK ODMETLA. 1p0SOB JETICH
KOMUNIKACE SE PAK ZE DNE NA DEN RADIKALNE ZMENTL. MICHAEL OZNAMIL JANETE, 7
NAVSTEVIL JEJT FACES OOKOVYU(HAZISKALKONIAKW NA JEJT PRATELE A RODICE § TIM, ZE POKUD
MU NEZASLE DALST INTIMNT MATERTALY, ZVERENI JEJT FOTOGRAFLE NA EROTICKYCH PORTALECH
A INFORMUTE 0 JETICH EXISTENCLTETT PRATELE. JANETA MU NEVERTLA, NACEE MICHAEL 2VERETNIL
PRYNT 3 FOTOGRAFIE NA VERETNEM ULOZISTL FOTOGRAFLE, ZATIM S OMEZENYM PRESTUPEM
(VEREINOST NEMELA DO GALERTE FOTOGRAFLL PRSTUP, FOTOGRAFLE MOHL ZOBRAZLT POUZE MICHAEL
A TANETA) . VYDERANT POKRACOVALO STALE INTENZIVNET AV TUTO CHVELT JANETA KONTAKTOVALA
PORADNU E-BEZPECT .

@ (0 UDELALA JANETA SPATNE A TAK BYSTE SE ZACHOVALL VY!

@ JAK STMYSLITE, ZF SE BUDE PRIBEN VYVITET DALY

@  MASMYSLV TETO STTUACT KONTAKTOVAT POLICTI!

@  LUISTUIT NEAKE DALST ORGANIZACE, NA KTERE SE MUZETE V KRLZOVE SITUACT V ONLINE
SVETE OBRATITY INATE JETICH NAZVY, WEBOVKY (T TELEFONN (TSLAY
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[ METODIKA K AKTIVITE: MICHAEL 7 GIFYO }

Cilem aktivity je uvédomit si, jak snadno mohou byt nase intimni materialy v online
prostredi zneuzity - napr. v ramci intenzivniho vydirani. Vysledkem by mélo byt ovlivnéni
postoje zakh smérem ke sdileni intimnich materiald s neznamymi lidmi bez ovérené identity.

Aktivitu je vhodné realizovat jako skupinovou praci. Zakom vytiskneme piibéh vietné
fotografie partnerského paru, ktera je dilezita k podpore emocniho prozitku u zaky a k jejich
identifikaci se s obéti. Nasledné je nechame zodpovédét na polozené otazky a rozvedeme
diskusi na téma, zda mUze byt sexting rizikovy.

Vramci aktivity vyuzivame skutecny pripad, ktery byl fesen online poradnou projektu
E-Bezpeci a ktery je podrobné zpracovan zde:

http://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/sexting/522-gifyo

Otazky ucitele (pruvodce):

1. Coudélala Zaneta 3patné a jak byste se zachovali vy?

2. Komu véemu mohl Michael poslat fotografie Zanety?
(V pfibéhu je popsano, 7e si Zaneta pridala Michaela mezi své facebookové pratele,
tim padem mohl vidét jeji pratele a poslat jim intimni fotografie Zanety.)

3. Jak si myslite, Ze se bude pribéh vyvijet dal? Zkuste navrhnout reseni.

4. Ma smysl kontaktovat policii?
(Urcité ano! Policie mUze pomoci usvedcit pachatele, zajistit bezpecnost obéti atd.)

S. Existuji organizace, na které byste se mohli v tomto pripade obratit o pomoc?
(Organizaci je cela rada - Linka bezpeci, Safer Internet Centrum, NIC.cz, Détské
krizové centrum a samozrejmé E-Bezpeci apod.)

Shrnuti diskusni ¢asti:

Zaverem diskuse by meélo byt sdéleni, Ze sexting muze cloveku vazne ublizit a Ze neni dobré
nechat se nachytat na fotografie v profilech, které mohou byt podvrzeny. A Ze to, co z pocatku
vypada jako dokonala virtualni laska, se mUze rychle zmeénit v temnou nocni maru.

Dokonceni pribehu:

Uvedeny pribéh vychazi ze skutecného pribéhu kybersikany vyuzivajici sexting. Jména osob
byla zménena.

Poté, co Zaneta situaci nahlasila tymu projektu E-Bezpeci, bylo zahajeno policejni vy3etfovani,
Behem néj se zjistilo, Ze Michael ve skutecnosti vibec neexistoval. Fotografie Michaela
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pochazela ze zahranicni fotogalerie, za profilem se ve skutecnosti skryval 33lety muz z Prahy,
ktery podobnym zpUsobem vydiral nékolik divek. Policie muze zadrzela a bylo proti nému
zahajeno trestni fizeni (trestny Cin sexualni natlak a dalsi TC).

Navazujici otazky:

1. Lze si nékde na internetu overit, jaky je pivod fotografie, tj. kde vSude na internetu je
dana fotografie ulozena?

Ano, existuje funkce reverzni vyhledavani podle fotografie, ktera je soucasti vyhledavace
Google (Cast Google Obrazky). MUzeme také vyuzit specializovany server TinEye.

S Zaky si m0zeme vyhledavani vyzkouset, napriklad stahnout z internetu libovolnou fotografii
celebrity a zkusit vyhledat jeji vyskyt - treba pomoci sluzby Google Obrazky
(https://www.google.cz/imghp?hl=cs).

2. Da se z fotografie zjistit, kdy a kde byla porizena?

Ano, do originalni Fotografie se uklada cela rada informaci (tzv. metadat ¢i Exif), napr.
o tom, kdy a kde presné byla fotografie vytvorena. Tyto informace je také mozné z fotografii
precist pomoci riznych program0 a aplikaci. Pozor, jakmile zacneme fotografie upravovat
a nahravat na socialni sité, informace z fotografii mdze zmizet. Socialni sité si také umi tyto
informace z fotografie nacist.

3. Tyka se vydirani pomoci intimnich materiald pouze divek, nebo také chlapci? A jde
chlapce vibec zneuzit?

Vydirani se tyka jak divek, tak i chlaped. V Ceské republice najdeme mnoho piipadd, kdy
doslo kintenzivnimu vydirani, které skoncilo sexualnim zneuzitim chlapce (i skupiny
chlapc(). Davejme si tedy pozor i na situace, kdy od chlapce intimni materialy vyzaduje divka.

Typickym prikladem mdze byt pripad ,Piskot a Meluzin®, ve kterém doslo k sexualnimu
zneuziti vice nez 39 deti, prevazné chlapcy. Pachatelé za své skutky dostali trest odnéti
svobody ve vysi 10 let.

Ze by bylo mozné pfes internet
sexvalné zneuzit i kluky?
0 tom jsem nikdy neslysel...
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AKTIVITA: CHATOVANI § KAMOSKOU

@  NALISTECCICH TE ZACHYCENA SKUTECNA KOMUNIKACE DVOU 13LETYCH DIVEK, KTERE SE
SEINAMILY NA INTERNETU. JEDNA SE TMENUJE HANKA A DRUKA PAVLA. PORADT
JEDNOTLIVYCH ZPRAV TE VSAK PREMAZENO . POKUSTE SE SERADIT LISTECKY TAK. JAK

KOMUNIKACE VE SKUTECNOSTE PROBEHALA.
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Nemusué se stydet, vzdytt

; nikdo neni, |
jsme tu jen my dvé kamosky...

Jée, ty jsina té fotce néaf;;;%;j }‘;l;;
slusi. Jsi prekrasna, Posles mi dalg?

Poslal jsem ti fotku... uz k tobeé leti. A ty mi
na oplatku taky posli, jak vypadas



Diky, ty jsi Uplné zlaticko. @) Posles mi taky

néjakou svoji v podprsence? e e N
Udélala jsem ti néco? G2 Promin,

nechtéla jsem té otravovat... Ty mi

neveéris? () Ale ja ti fotku poslala, ja ti

Nevadi, klidné miji posli.

Tak dobre, posilam svou fotku
v podprsence...

@ (0 MYSLIS, PROBIHA KOMUNTKACE SKUTECNE MEZLDVEMA DIVKAMI? NEBO JE 10
PRAVDEPODOBNE JINAK!

@ () CEM BY SES BAVIL/A'S CLOVEKEM, KTEREHD ZNAS POUZE Z€ STTED NAPADAT TE NEJAKA
TEMATA!

@ (0 CEM BY SES URCITE NEBAVIL/A S CLOVEKEM, KTEREND ZNAS POUZE ZE SITED NAPADAJE
TE NEJAKA TEMATAT
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[ METODIKA K AKTIVITE: CHATOVANT'S KAMOSKOU }

Aktivita navazuje na pribéh Michaela a Zanety a upozoriuje na to, jak snadno moze do online
prostredi uniknout intimni material, a to v ramci komunikace dvou ,déti". Ve skutecnosti je
jedno z déti agresor - dospély clovek (modra cast).

Aktivita vychazi z modelu vydirani déti v kyberprostoru, ktery je podrobné zpracovan napr.
zde: https://www.pediatriepropraxi.cz/pdfs/ped/2014/06/07.pdf a zde: https://www.e-
bezpeci.cz/index.php/rodice-ucitele-zaci/687-vydiranideti. Na listeccich jsou zachyceny

skutecné zaznamy komunikace mezi pachatelem, ktery se v online prostredi vydava za dite,
a ditétem.

’—-. Ja"Nz)jﬁ st(

y \‘ %w

——

-.

Spravné poradi listecku (Zaci samozrejmé mohou vymyslet vlastni variace):

1. Ahoj, promin, néco jsem na internetu hledala a omylem jsem si té pridala do pratel. Ja
jsem Pavla. Mizeme si spolu tfeba psat, chces? @)

2. Takdobre. A o ¢em si chces psat?

3. Tyjsitak strasné hodna, Ze sis mé pridala. MUzeme byt skvelé kamosky, ano?
MuUzeme si psat o cemkoli. A treba sii vyménit nejaké hezke fotecky, chces?

4. Dobre, zaénes? @)

S. Jasné, poslu ti svou vlastni fotku, at vis, jak vypadam, ano? A ty mi pak posles svou
vlastni, souhlasis? @)

6. Dobre, tak miji posli, ano?

7. Poslal jsem ti fotku... uz k tobé leti. A ty mi na oplatku taky posli, jak vypadas @)

8. Diky za fotku, na oplatku posilam svou.

9. Jéé, tyjsi na té fotce nadherna. Moc ti to slusi. Jsi prekrasna. Posles mi dalsi? @)

10. @) Moc se mi nechce, spi§ mi n&jakou posli ty, ano?

1. Tak dobre, mam jednu malinko... odvazngjsi, takovou trosku intimnéjsi v podprsence...
mozu ti ji poslat? @) Nevaditi to?

12. Nevadi, klidné mi ji posli.

13. Tak dobie, posilam... ale jak fikam, je trogku intimnéjsi, jsem tam v podprsence. @)

14. Taky i to slusi, jsi hezka. @

15. Diky, ty jsi Uplné zlaticko. @) Posles mi taky néjakou svoji v podprsence?
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16. Nechci... stydim se...

17. Nemusis se stydét, vzdyt tu nikdo neni, jsme tu jen my dvé kamosky... @

18. Jati fakt nic takého posilat nechci...

19. Udélala jsem ti néco? @ Promin, nechtéla jsem té otravovat... Ty mi nevéfis? @& Ale

ja ti fotku poslala, ja ti vérim...

20. Tak dobre, posilam svou fotku v podprsence...

Otazky ucitele (pruvodce):

1.

2.

Zkuste popsat, jak by mohla komunikace probihat dal.

Mohla by byt fotografie, kterou Hanka odeslala neznamé Pavle, néjakym zpUsobem
zneuzita?

Vsimli jste si, jakym zpUsobem byla zahajena komunikace?

(Jakoby nahodou, ale toto je prave strategie Utocnika.)

Pro komunikaci agresora a ditéte je typicka manipulace lichotkami, vSimnéte si, jak
Casto jedna divka chvali tu druhou.

Kdo spolu skutecné komunikuje? Jedna se o dvé divky, nebo jste si vsimli néceho
jiného?

(V internetové komunikaci je treba sledovat i detaily. Pokud se podivame na listecek
C. 7, zjistime, Ze najednou divka komunikuje v muzském rodé - tj. pachatel se spletl!)

Dokonceni pribehu:

Nas pribéh vychazi ze skutecnych pribéhd komunikace déti a dospélych osob (maskovanych

za déti), ve kterych doslo k Uniku intimnich materialU a jejich zneuziti pro vydirani.

V nasem pribéhu se z Pavly vyklubal muz, ktery z déti lakal intimni materialy a vydiral je tim,

ze pokud neposlou dalsi fotografie, zverejni vse na internetu a déti budou mit ostudu. Z obavy

proto pachatele zasobovaly témito materialy - asto spadajicimi do oblasti detskeé pornografie.
Muz takto vydiral vice nez 100 déti ve véku 11-15 let.

Takze je dUlezité proverovat si,
s kym se na internetu bavime.
Protoze za profilem divky mUze
byt schovany chlap... Husty!
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AKTIVITA: SUPER POKEC NA VIDEOCHATU

@  PRECTETE STNASLEDUJTCT PRIBEN, KTERY SE SKUTECNE STAL, A POKUSTE SE ZODPOVEDET
OTAZKY POD TEXTEM .

VENDY § OBLIBOU NAVSTEVOVALA NEJRDZNETST SOCIALNT SITE A SLUZBY A BYLA NA NICH HODNE
AKTIVNT - RADA SDILELA ZAZTTKY 7€ SVEHO ZIVOTA A RADA POZNAVALA NOVE LIDL. § NEKTERYMI
I NICH ST DLOVHO PSALA. PSANI JT VSAK CASEM CTM DAL VICE 0BTEZOVALO. PRESTALO JI TOTL]
BAVIT PORAD NEKOMU ZDLOUHAVE ODEPISOVAT. JEDNOHO DNE VSAK OBJEVILA KOUZLO
VIDEOCHATU, KDE ST MOHLA PROSTREDNICTVIM WEBKAMERY POVIDAT § RUZNYMI LIDMI 7 CELEHO
SVETA BEZ OTRAVNEHO PSANT. NA JEDNOM VELMI OBLIBENEM VIDEOCHATU POTKALA UZASNEHO
KLUKA, KTERY SE ZDAL JAKO JEDINY NORMALNT A KTERY SE JT VELMI LIBIL.

r

67

E-Bezpedi - Bezpecné chovani na internetu pro kluky a pro holky
www.e-bezpeci.cz



VIDEOCHATOVALL SPOLU PXES 9 HODIN, ROZUMELA ST § NIM. VJEDNU CHVILL SE DOSTALL
DO MOMENTU, KDY VENDY MELA NA WEBCE , NECO” UKAZAT A ON SE NATO DIVAL. BYLAV TILKU
A MELA TANGA A UKAZOVALA SVOT ZADEK. KLUK BYL NADSENY, VENDY RIKAL, JAK JE KRASNA A JAK
JU 10 SLUST. PAK PRESLL NA INSTAGRAM, KDE ST PRO ZMENU CHVILL PSALL, ALE PAK TO NEJAK
POMINULO. VENDY TO CHVILKU MRZELO, ALE PAK ST REKLA, ZE TAKOVYCH , POKECD” BUDE JESTE
SPOUSTA A PRESTE SE SEZNAMI NA VIDEOCHATU S MOZNA JESTE UZASNETSIM KLUKEM. NA BEZVA
POKEC ZAPOMNELA A DAL CHODLLA NA VIDEOCHAT, KDE POTKAVALA DALST NOVE LIDI. TADY BY MOHL
NAS PRIBEH SKONCIT. OpRAVDU?

AST PO MESICL OD SUPER POKECU S KLUKEM Z VIDEOCHATU ZAZILA VENDY SOK. PREKVAPENA
KAMARADKA JT NAPSALA, JESTLL SE NAHODOU NEZBLAZNILA. VENDY ZPRAVE 0D KAMARADKY
NEROZUMELA, PROTO JT KAMARADKA POSLALA ODKAZ NA VIDEQ NA VELMI INAMYCH STRANKACH
§ PORNOGRAFIL, KDE BYLA VENDY NATOCENA, JAK SE UKAZUTE PRED WEBKAMERQU. NA VIDEU BYLA
JEN VENDY, KLUK, SE KTERTM ST POVIDALA, TAM NATOCENY NEBYL. VIDEO MELO ZA MESTC SDILENT
25 TISEC ZHLEDNUTE A NAVEC BYLO VENDY VIDET DO OBLICETE.

@  UDELALA VENDY NECO SPATNET POKUD AND, (07

@ K SE ST PRIBEH VYVITEL DAL

@  MYSLITE ST, 78 MOZE BYT PROBLEM, KDYZ JE NA VIDEU VIDET NAS 0BLICE)!
@  NAPADA VAS NEJAKY 200508, JAK BY SE VENDY DALO POMOCI!

@  MASMYSLY TETO STTUACT KONTAKTOVAT POLICLT]

~

VEREJNE VIDEOCHATY MUZ0U BYT PEKNE NEBEZPECNE, PROTOZE
NIKDY NEVIME, JESTLT ST NAS NEKDO U VIDEOCHATOVANT
NENAHRAVA... PRECE JEN JE ROZDIL MEZT TIM, KDY!

VIDEOCHATUTEME § KAMOSKOU NEBO KAMOSEM ZE TRIDY

A KDYZ SE BAVIME S UPLNE NEZNAMYM CLOVEKEM .

)
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[ METODIKA K AKTIVITE: SUPER POKEC NA VIDEOCHATU }

Cilem aktivity je popsat rizika spojena s videochatem, dale upozornit na citlivost zverejnovani
osobnich 0dajd, uvédomit si, jak snadno mohou byt nase osobni Udaje véetné intimnich
materialU v online prostredi zneuzity - napr. k dehonestovani v podobé zverejnovani
intimnich videi apod. Aktivita by méla prispét k ovlivnéni afektivni stranky zakd smérem
k uvédomeni si rizik sdileni intimnich materiald s neznamymi lidmi.

Aktivitu je vhodné realizovat jako skupinovou praci. Zakom pribéh vytiskneme, a to véetné
fotografie divky, ktera je ddlezita k podpore emocniho prozitku u zakd ak identifikaci se
s obéti. Nasledné zaky nechame zodpovedét polozené otazky a rozvedeme diskusi na téma
rizikovosti sextingu.

Vramci aktivity vyuzivame skutecny pripad, ktery byl fesen online poradnou projektu
E-Bezpeci.

Otazky ucitele (provodce):

1. Co udélala Vendy sSpatné a jak byste na zadost o obnaZovani pred webkamerou
reagovali vy?

Proc je nebezpecné, kdyz je na takovémto videu vidét nas oblicej?

Mohlo byt video Vendy rozsifeno i na jiné pornografické stranky?

Jak si myslite, Ze se pribéh vyvijel dal?

Zkuste navrhnout mozna reseni, jak dal postupovat.

o L

Shrnuti diskusni ¢asti:

Zaverem diskuse by melo byt sdéleni, ze sexting prostrednictvim webkamery moze
cloveku vazne ublizit a Ze neni dobré nechat se nachytat na lichotky, kterymi nas nas
komunikacni partner zahrnuje. Na pocatku vetsiny komunikaci na internetu je chovani
UCastnikd velmi prijemné, protoze protistrana casto za vse chvali, je mila a empaticka.

Dokonceni pribehu:
Uvedeny pribéh vychazi ze skutecného pribehu sextingu. Jména osob byla zménéna.

Poté, co Vendy sv{j pripad zaslala prostrednictvim elektronického formulare do poradny
projektu E-Bezpedi (www.napisnam.cz), byla véc predana k prosetieni Policii CR. Béhem
vySetrovani nebyla zjisténa totoznost pachatele, ktery poridil zaznam videochatu s Vendy.
Velmi problematické bylo odstraneni videozaznamu z pornografickych stranek. Po dlouhém
vyjednavani a intervenci ze strany Policie CR bylo video odstranéno, oviem mezitim se stalo

vove

video definitivné z internetu odstranit.
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AKTIVITA: CO VIME 0 SEITINGU!

@  DOKAZAL/A BYS VYSVETLIT, €0 JE 10 VLASTNE SEXTING? VYUZTT MOZES NASLEDUTECT
LESTECKY .. ALE POZOR, NENECH SE ZMAST!

Je to jiny nazev pro sex!
Sdileni intimnich fotek a videi.

Tyka se to jen holek. Posilani nudesek.

@ D0 NIZE UVEDENYCH VET DOPLN SPRAVNY VEK. VEDEL/A BY SIS SE VSIM RADY!

1. 0D __ LETMOZU MIT SEx!
2. 0D __ LET MOZU FOTIT SVE VLASTNT INTIMNI FOTOGRAFIE
(FOTKY, NA KTERTCH JSEM OBNAZENY/A)
3. 0D __ LET MOZU MIT UCET NA SOCTALNI STTT BEZ SOURLASU RODIC.

@  KOMU BYSTE DALL SVOU INTIMNI FOTOGRAFLT (, NUDESKU”)T VYBERTE €T DOPLNTE DALSI
MOZNOSTL...

f
Kamoska Ucitel nebo MYj pritel
nebo ucitelka nebo
kamos z nasi skoly pritelkyné
J ) J

[
Kamos nebo Spoluzak Oblibeny
kamoska nebo youtuber ci
zonline hry spoluzacka youtuberka

J J
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[ METODIKA K AKTIVITE: CO VIME 0 SEXTINGU! ]

Cilem aktivity je predevsim vymezeni hranic sextingu. VyuzZivame hlavné metody frizené
diskuse a brainstormingu, samotné otazky zodpovidaji Zaci, ucitel slouzi jako privodce Ci

korektor v pripade, ze déti zodpovi otazku nespravne. Jednotliva zjisteni ucitel zapisuje na
tabuli (napr. do podoby pojmovych ¢i mentalnich map).

Aktivitu realizujeme v situaci, kdy maji Zaci povédomi o tom, co je sex (napr. absolvovali

sexualni vychovu apod.). Aktivita je tedy vhodna pro zaky 13+, nicméné sexting se objevuje
i u déti mladsich.

Jen pro pripomenuti - sexting je odesilani i jiné sdileni vlastnich intimnich materialu
sjingmi uzivateli internetu. Sexting mU0ze byt realizovan dobrovolné, ale také

nedobrovolné - pod natlakem.

Odpovédi na ukoly:

1.

Sexting je sdileni (odesilani, ale i prijimani) vlastnich intimnich materiald. Je velmi casto
soucasti seznamovani. Slovo ,nudesky” je nazev pravé pro intimni materialy, které
se v ramci sextingu vyuZivaji. Sexting se tyka divek i chlapc.

2. Veékove limity:

0d 15 let mohu mit sex.

0d 18 let mohu fotit vlastni intimni fotografie.

0d 15 let mohu mit Gcet na socialnich sitich bez souhlasu rodicd.

Dfive 13 let, od 2019 v CR sjednoceno v souvislosti s opatfenim GDPR na 15 let.

Otazky ucitele (pruvodce):

1.

Sex je mezi lidmi normalni, vite ale, od kolika let mdze mit clovek sex? A muizete se
u sexu fotit?

(Je dUlezité rozlisit, ze sex mohou mit déti od 15 let, ale az do 18 let nesmi sexualni akt
zachycovat - ani fotografii Ci videem.)

Slyseli jste nekdy slovo sexting? Zkuste vlastnimi slovy fict, co to je sexting.

(Pokud termin neznaji, vysvétlijej ucitel.)

Dali byste svéemu partnerovi (priteli, pritelkyni) svoji fotografii? A co svoji obnazenou
fotografii? A dali byste mu fotografii papirovou, nebo digitalni?

Predstavte si, Ze byste svou intimni fotografii poskytli svému partnerovi ¢i partnerce.
Co vsechno by s ni mohl udélat? Mohl by ji treba i néjakym zpUsobem zneuzit?
Predstavte si situaci, Ze by vase fotografie unikla do prostrediinternetu - je mozné ji

odstranit? Jakym zpGsobem?

71

E-Bezpeci - Bezpecné chovani na internetu pro kluky a pro holky
www.e-bezpeci.cz



Shrnuti diskusni ¢asti:

Zavérem diskuse by mélo byt sdéleni, ze sexting mUze byt rizikovy, protoze pokud nekomu
poskytneme svou vlastni fotografii, mize ji zneuzit proti nam (coz si popiseme v dalSich
aktivitach) - napriklad ji pouzit k nasemu vydirani, vyhrozovani, m0ze ji rozsirit po internetu
apod. Pokud se intimni fotografie dostane na internet, je velmi obtizné - témer nemozné - se
ji zcela zbavit.

VIDEA K AKTIVITE

SEXTING

[

Sexting je sdileni vlastnich intimnich materidli
(fotografie, videa, ale také nap¥. text)
s jingmi osobami.

Sexting miZe bgt:

// \4
o —————— -
H NEDOBROVOLNY |
{ (nekonsensudglni) |
13

1
i
4 lemmmmmm—— -4
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ONLINE SEINAMOVANT
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AKTIVITA: POZNAS SEXUALNIHO UTOCNEKA?

@  PROHLEDNI ST POZORNE FOTOGRAFIE PETI 0S0B A ZKUS ROZHODNOUT, KTERA 7 NICH JE
SEXUALNT UTOCNTK . SVUT VYBER ZDUVODNI.

@  DOKAZAL/A BYS VYMYSLET NEJAKY 200508, TAK ST OVERTT, § KYM NA INTERNETU
SKUTECNE KOMUNIKUJES?

@ JAKCSTART JS0U PODLE TEBE SEXUALNT UTOCNICT? SVOJ VYBER ZAKROUZKUJ NA CASOVE
0SE.

o 20 25 30 35 40 45 50 55 B0 g5 70 75

@ J50U PODLE TEBE SEXVALNIT UTOCNICT NA INTERNETU SPISE MUZL, NEBO ZENY!
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@ K PODLE TEBE VYPADA SEXVALNT UTOCNIK? JE HUBENY, NEBO TLUSTY? MA DLOURE
VLASY, NEBO JE PLESATY? JE T VOBEC MUZ, NEBO T0 JE ZENAT MA NETAKY TYPTCKY RYS
NEBO POZNAVACT ZNAMENTT TAPO] SVOU FANTAZLL A NAKRESLL HO! MUZES YUz
PRIPRAVENOU STLUETU, NEBO ST CELEHO PACHATELE NAKRESLL SAM.

0»
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[MHODIKA K AKTIVITE: POZNAS SEXUALNTHO UTOCNIKAT ]

Cilem aktivity je uvédomit si, Ze podle fotografie nelze sexualniho Gtocnika odhalit.
Jednotlivé fotografie jsou vybrany tak, abychom détem cilené nabidli Siroké mnoZzstvi
charakter( - typického usmévavého extroverta, uzavieného zasmusilého introverta, prototyp
,silného muze” (bez vlasy, zato s bradkou), seniora ¢i predstavitele tzv. umélce.

Mezi fotografiemi je ale skutecné skryt sexualni Gtocnik, jedna se o muze s Cislem 2. Jde
o Stephena Walkera, 22letého sexualniho Gtocnika z Oxfordu, ktery byl v roce 2011 odsouzen
k trestu odnéti svobody na 3,5 roku za sexualni aktivity s divkami mladsimi 13 let. Podrobnosti
o celéem pripadu naleznete zde: https://www.oxfordmail.co.uk/news/9054270.sex-
attacker-stole-girls-childhood/.

Stephen Walker, 22lety sexualni Gtocnik

Co se tyce zpUsobU overeni skutecné identity cloveka, se kterym komunikujeme, mdzeme
vyuzit napr. moznosti ovéreni na webové kamere - staci svého online kamarada vyzvat, at
napriklad prave ted napise neco konkrétniho na papir a ukaze to na webkameru.

K otazce stari pachatelU sexualnich Gtoku na déti v online prostredi bychom uvedli, Ze se ve
verejném prostoru objevuje mnoho zkreslenych informaci o tom, jak stari pachatelé
sexualnich UtokU jsou. K cetnym mytum napr. patri, ze pachatel je starsiho véku. Ve
skutecnosti vsak najdeme pachatele ve vsech vékovych kategoriich. Podrobnosti
k problematice lze nalézt napr. zde: https://www.e-bezpeci.cz/index.php/pohledem-

vedy/1819-jaky-je-vlastne-vek-pachatelu-sexualne-motivovane-trestne-cinnosti-pachane-
na-detech-dle-193b.

V drtivé vétsine pripadi jsou pachateli techto Gtoku muzi.
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AKTIVITA: KAMARAD 1€ SITE

@  SIRKA (16 LET) SE NA SOCTALNE STTT SEZNAMILA SE ZATEMAVYM A MILTM KLUKEM
1 VELKE BRITANTE . POTDME SE SPOLECNE PODIVAT NA JEHO PROFIL NA SOCIALNI ST

.
P

N '
5‘ -

# Trust 8¥ male - 17 years, stockton, United Kingdom

|

| |
" -~
im here if anyone wants o chat xx - ,‘Y
8" s

peter cartwright = Relationship

04/01/1992

stockton (Cleveland)
United Kingdom

English

@  JAK BYSTE D] PETA POPSALLY DOKAZALL BYSTE UVEST JEHO 3 CHARAKTEROVE VLASTNOSTI!

@ A JAK BYSTE HO ZHODNOTILL CELKOVE?

POZITIVNE —  SPISE  __  SPISE
POZITIVNE NEGATIVNE
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[ METODIKA K AKTIVITE: KAMARAD ZE SITE }

Aktivita se zaméruje na problematiku podvodnych profil0, které jsou online Gtocniky
vyuzivany v ramci tzv. kybergroomingu. Kybergrooming je rizikova forma komunikace,
ve které dospéla osoba manipuluje ditetem scilem primét je kosobni schuzce
vrealném svété. Komunikace velmi Casto probiha v prostredi socialnich siti, pripadné
s vyuzitim dalSich komunikacnich nastrojd (instant messengeru). Pachatelé obvykle s ditétem
komunikuji prostrednictvim falesnych profil0.

V nasi aktivité prezentujeme ukazku falesného profilu Petera Chapmana, ktery jej vyuZzival
vramci komunikace s dospivajicimi  divkami. Na svém profilu uvadél falesny vek
(ve skutecnosti mu v dobé Utoku bylo 33 let) a podvrzené fotografie.

Ve skutecnosti Peter Chapman vypada takto:

Aktivity pro zaky:

1. Prohlédnéte si s zaky profil Petera Chapmana (alias DJPETA) a poté se podivejte, jak
vypada ve skutecnosti. Lisi se jeho realna podoba od podoby, kterou zverejnil na
socialnich sitich?

2. Prectéte si spolecné pripad Peter Chapman vs. Ashleigh Hallova, ktery naleznete
na webu E-Bezpeci: https://www.e-bezpeci.cz/index.php/72-kazuistiky/1429-
peter-chapman-vs-ashleigh-hall-velka-britanie-2010. Co Chapman udélal a jak byl
potrestan?

3. Setkalijste se nékdy s tim, ze by néjaky vas kamarad na svém profilu vyuzival jako
profilovou fotografii fotografii nékoho jiného?
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[ VIDEA K AKTIVITE }

KYBERGROOMING I

K YBERGROOMING

nebezpeéné movani v online prostiedi

(YBERGROOMING I1

Ad
=

KYBERGROOMING
TRIKY Pouz“ivn_NE‘ PACHATELI
ONLINE SEXVALNICH UTOKD

NA INTERNETU
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AKTIVITA: NENAPADNE OTAZKY

@  SEIVALNT UTOCNIK SE VETSINOU SNAZT ZJISTIT (0 NEJVICE INFORMACE 0 SVE 0BETI.
MNOHDY SE PTA NA OBYCETNE OTAZKY, KTERE MU ALE O TOBE PROZRADI SPOUSTU
DULEZTTYCH INFORMACT. NAPIS, PROC ST MYSLIS, 7 BY SE TE UTOCNIK PTAL PRAVE
NATYTO VECT:

MAM ROZBITY TELEFON, TAK MUSEM POUZIVAT BRACKDV POCTTAC, PROTOZE JA SVO] NEMAM.
COTY, PISES ML Z MOBILU, NEBO MATE DOMA TAKY SPOLECNY POCITACT

_____________

o —
-

————————————————————————————————————————————————

____________________________________________________________________________

TAKY ME STVE, ZE MAME S BRACHOU SPOLECNY POKOT. ALE NASTESTE CHODT CASTO VEN
§ KAMARADY A 74 MAM PRI CHATOVANT CHVILKU SOUKROME. MAS T0 STEJNE JAKD TA,
NEBO MAS SVIT VLASTNT POKO]T

o o e ey
i ——
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————————————————————————————————————————————————————————————————————————————

' OBCAS BRACHOVE ZAVIDIM, & MA TOLTK KAMOSD. SE MNOU SE NIKDO MOC BAVIT NECHCE.
. CHTEL BYCH ALESPON JEDNOHO NEJ KAMOSE, KTEREMU BYCH SE MORL SE VSIM SVEROVAT. .. |
TV MAS NEKOHO TAKOVENO! ;
/
o
" NEKDY MAM CHUT ZATET 24 SVM TATKOU A RECT MU, CO ME TRAPL. ALE BOTEMSE, COBY ST
PAK O MNE MYSLEL. JAKY MAS VZTAH S RODICI TY? SVERUJES SE JIM CASTO, NEBO SETAKY
iy i

) N

8l
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v

@  SEXUALNT UTOCNTK SE BEHEM KOMUNIKACE SNAZL NAVAZAT S OBETT (O NEJUZST VITAK
A BUDOVAT DUVERU. VYUZEVA PROTO RUZNE FORMY UPLATKD A DARECKU, KTERE MU
MOHOU POMOCL OVERIT OSOBNT UDATE, KTERE UZ 0D OBETL ZESKAL. NAPLS, (O BY
0D TEBE UTOCNTK ZESKAL KROME DUVERY, KDYBY T NAPSAL TOTO:

MOJL RODICE PRACUTE PRO APeLE. NesuDES MIvikn, B ——— -
ALE MAME DOMA UZ ALESPON DESET IPHON{! PORAD
JE DOSTAVAT JAKO REKLAMNI PREDMETY ZDARMA.
DAVAME JE CELE RODINE... JESTLL CHCES, MOZU 11
TAKY JEDEN POSLAT!

VCERA JSEM MEL STESTI! BYL JSEM NA TWITCHL

AUJEDNOHO STREAMERAJSEM VYHRALOVAMKRMT B} /@ ———————————
(D-KEY PRO NAHODNOU HRU! JEDEN JSEM Ui

AKTIVOVAL A DOSTAL JSEM SUPER STRATEGIL. MUZU

TLAKTIVOVAT TEN DRUBY KLEC. STACE, KDYZ MI DAS
TVOT E-MAIL A NA STEAMU ST ME PRIDAS DO
PRATEL.

1Y NEMAS MOBLLNT TARIF? JEN kReorm? Toge B}/ ———— -
NAHODA, JA POUZEVAM TAKY JENOM KREDIT!
DOBITIM ST HO PRES KUPGNY, KTERE MAMKA
DOSTAVA V PRACT ZDARMA. STACL, KDYZ MI POSLES
SVOJE TELEFONNI CI5LO A TAKY TI HO DOBIJU!

@  OBVYKLE ZATYTO SLUZBY CHTEST SEXVALNT UTOCNICT
NECO NA OPLATKU. CO T0 BUDE!
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[ METODIKA K AKTIVITE: NENAPADNE OTAZKY }

V ramci tzv. kybergroomingu (forma komunikace, pri které se Gtocnik snazi ve vyhlédnuté
obéti vyvolat falesnou divéru a primét ji k osobnimu setkani) vyuziva Gtocnik velké mnozstvi
technik a postup0.

Sexualni Utocnik se béhem procesu manipulace snazi zjistit co nejvice informaci o své obéti.
Pracuje tak na vybudovani a prohloubeni jejich virtualniho vztahu. Nejcastéji se mdzeme
setkat s technikou mirroring, tzv. efekt zrcadleni (pachatel napodobuje obét ve snaze
prolomit jeji zabrany), vabeni a uplaceni obéti (luring) nebo phishing (snaha ziskat co nejvice
osobnich informaci o obéti).

Prvni éast:

V prvni casti této aktivity se zamérujeme na techniku phishing. Nas fiktivni pachatel se v chatu
pta na ctyri zdanlive obycejné otazky, které mu vsak mohou o obéti prozradit spoustu
ddlezitych informaci.

Prectéte si s zaky Otrzky online komunikace a nechte je zamyslet se nad tim, proc by se
Utocnik ptal zrovna na tyto otazky a zda by pravdivé odpovédi mohly pro potencionalni obét
znamenat riziko.

Otazka é. 1:

Mam rozbity telefon, tak musim pouzivat brachuv pocitac, protoze ja svij nemam.
Co ty, pises mi z mobilu, nebo mate doma taky spolecny pocitac?

- Soucastivsech otazek je historka, kterou si pachatel vymyslel a ktera ma v ditéti vyvolat
pocit, Ze komunikuje s vrstevnikem. Ovsem podstatou prvni otazky je zjistit, zda ma
obét vlastni telefon Ci pocitac, nebo zda pouziva zarizeni, ke kterému maji pristup
i ostatni clenové rodiny. Pokud by tomu tak bylo, existuje vysoké riziko, Ze nékdo
zrodiny odhali zavadnou komunikaci. Jestlize obét pouziva vlastni zarizeni,

ke kterému nikdo jiny nema pristup, riziko odhaleni je pro pachatele minimalni.

LTak tuhle navnadu nespolknu!
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Otazkac. 2:

Taky meé stve, Ze mame s brachou spolecny pokoj. Ale nastésti chodi casto ven
s kamarady a ja mam pri chatovani chvilku soukromi. Mas to stejné jako ja, nebo mas
svUj vlastni pokoj?

- Ve druhé otazce pachatel rozviji vymysleny pribéh o svém rodinném souziti a zjistuje,
zda ma obét soukromy pokoj, nebo zda svij pokoj sdili s ostatnimi cleny rodiny, kteri
by mohli online konverzaci zahlédnout a pachatele tak nahodou odhalit. Pripadné se
Utocnik dozvi, jaky vztah ma obét se svymi sourozenci. Takova informace je pro néj
ddlezita. Jestlize ma dité se sourozenci dobry vztah, pravdépodobné se jim bézné
svéruje, coz by mohlo opét vest k odhaleni pachatele.

Otazka ¢. 3:

Obcas brachovi zavidim, ze ma tolik kamosu. Se mnou se nikdo moc bavit nechce. Chtel
bych alespon jednoho nej kamose, kterému bych se mohl se vsim sveérovat... Ty mas
nékoho takového?

- Nas fiktivni pachatel se snazi v obéti vzbudit empatii. Cilem je zjistit, zda ma ve svém
Zivoté cloveka (kamarad, rodic, sourozenec apod.), kterému se pravidelné svéruje.
Pokud ano, je vysoka pravdépodobnost, Ze takovému clovéku o svém novém online
kamaradovi rekne. Proto se pachatel béhem celého procesu manipulace snazi obét
izolovat od okoli, nejcasteji pomoci citového vydirani a zastrasovani. Idealni obéti jsou
tak déti semocionalnimi probléemy, deéti snizkou sebeictou ¢i nedostatkem
sebedUvery nebo naivni a prehnané divérivi jedinci.

Otazka €. 4:

Nekdy mam chut zajit za svym tatkou a rict mu, co me trapi. Ale bojim se, co by si pak
o mné myslel. Jaky mas vztah s rodici ty? Svérujes se jim casto, nebo se taky bojis?

- Posledni otazka je variaci na otazku €. 3, ovsem tentokrat se pachatel zaméruje primo
na vztah dité-rodic.

U posledni otazky se mdzeme se zaky zamyslet i nad kontextem celé zpravy. Proc by pachatel
psal, Ze se boji se svymi problémy sverit rodiné? O jaké nase obavy by se mohl zajimat? Kam
dal by mohl napr. s adolescentem/teenagerem rozvijet konverzaci?

Z3kdm nezapomerime zdUraznit, 7e podobny styl komunikace neslouzi jen k ziskavani
informaci, ale jde i o snahu Gtocnika navazat s obéti blizky vztah a ziskat tak jeji plnou dGveru.
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Druha cast:

Ve druhé casti aktivity se podivame blize na techniku vabeni a uplaceni obeéti, tzv. luring. Jde
o formy dareckd, mezi které patri napr. penize, znackové obleceni a elektronika, kredit
do mobilniho telefonu nebo pocitacové hry. Tyto Uplatky pomohou Gtocnikovi prohloubit
vztah s obéti, zvysit jeho divéryhodnost a predevsim pak overit osobni Udaje, které jiz ziskal.

Prectete si s zaky zpravy od naseho fiktivniho pachatele a nechte je zamyslet se nad tim, proc
by nam nabizel pravé tyto darecky.

Zpravac.1:

Moji rodice pracuji pro Apple. Nebudes mi vérit, ale mame doma uz alespon deset
iPhony! Porad je dostavaji jako reklamni predméty zdarma. Davame je celé rodiné...
Jestli chces, muzu ti taky jeden poslat!

- Jednoduchy trik, jak ziskat adresu nebo si ovérit bydliste vyhlédnuté obéti. Vzhledem

k cené nabizeného zarizeni jde o lakavou nabidku, kterou dité vétsinou prijme.
Zpravac. 2:

Vcera jsem mél stesti! Byl jsem na Twitchi a u jednoho streamera jsem vyhral dvakrat
CD-key pro nahodou hru! Jeden jsem uz aktivoval a dostal jsem super strategii. MOzu
ti aktivovat ten druhy klic. Staci, kdyz mi das tvlj e-mail a na Steamu si mé pridas
do pratel.

- Sminimalni investici se pachateli dostane do rukou kontakt na obét v podobe
e-mailové adresy. Pokud si navic dité prida Gtocnika do pratel na platformé Steam
(sluzba urcena k distribuci her a softwaru), ziska pristup k jeho online profilu, kde
nalezne dalsi osobni informace. MUze se také dozvedet, které hry dité nejcastéji hraje.

Pokud pUjde o multiplayer hru (videohra pro vice hracd), staci si ji nainstalovat a oslovit
obeét i ve hre. To opél jesté prohloubi vztah mezi Gtocnikem a obeéti.

Zpravac. 3:

Ty nemas mobilni tarif? Jen kredit? To je nahoda, ja pouzivam taky jenom kredit!
Dobijim si ho pres kupony, které mamka dostava v praci zdarma. Staci, kdyz mi posles
svoje telefonni cislo a taky ti ho dobiju!

- S minimalnim Gsilim Gtocnik ziskava dalsi cenny Gdaj - telefonni Cislo.

Diky Uplatkum muze pachatel ziskat i ten nejcitlivejsi 0daj, kterym je fotografie obliceje
ditéte.
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AKTIVITA: JUSTIN BIEBER

@  KAMARADKA KATA SE SVERTLA SPOLUZACCE ROMANE § TIM, ZE ST PO VECERECH PESE SE
IPEVAKEM JUSTINEM BIEBEREM. ROMANE T ALE PRISLO DOCELA PODEZRELE, PROTO
KATU POPROSILA O PAR SCREEND PROFILU, SE KTERTM ST PISE. PROHLEDNETE ST POZORNE
NASLEDUJICT SCREENY A ROZHODNETE, TESTLL JOE SKUTECNE 0 PROFLLY JUSTINA BLEBERA.

@  DOKAZALL BYSTE ZE SCREENU ZJISTIT, 0 JAKY TYP PROFILU SE VE SKUTECNOSTE JEDNAT

@ JAK SE DA NA SOCIALNICH STTICH ROZPOZNAT, ZE ST SKUTECNE PISETE § CELEBRITOU
(NEBO MINIMALNE SE SPRAVCEM TETTHO OPRAVDOVEHO PROFILU)!
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[MHODIKA K AKTIVITE: JUSTIN BIEBER ]

Aktivita pracuje stématem falesnych profild vonline prostredi a s problematikou
seznamovani v online prostredi. V nasem prikladu pak cili také na to, zda dokazeme rozpoznat
oficialni profil celebrity od profilG jinych - napf. fanouskovskych ¢i pfimo podvodnych.

Pomoci mUze napt. specialni modra ikona - tzv. verified check mark.

Verified check mark (,ovérena kontrolni znacka“) nebo také verified badge

& (,ovérovaci odznak") je specialniikona umisténa u nazvu profilu, ktera znamena,
Ze dany profil byl ovéren a skutecné patfi dané osobnosti (treba influencerovil,
firmé, instituci apod.

Tento stitek vyuZivaji napr. socialni sité Facebook, Twitter, Instagram apod. Neziskavate jej
vsak automaticky, musite o néj pozadat a splnit rozna kritéria - vas profil napr. musi byt
unikatni, musi obsahovat vsechny informace, musi byt ale také treba zajimavy.

V nasem pripadeé profil tuto specialni znacku NEOBSAHUJE, nejde tedy o oficialni profil
Justina Biebera, ale o tzv. fanouskovsky profil. Kata si tak po vecerech se skutecnym
Justinem Bieberem opravdu nedopisuje a mela by proto byt obezretna.

K navazujicim aktivitam pak m0ze patrit rozpoznavani ,oficialnich” a ,neoficialnich” profild
nejriznéjsich verejné znamych osobnosti.

Fejkovych profilb znamych
osobnosti je na socialnich sitich
hrozné moc! Kdo se vtom ma

k vyznat?

Nejdriv se podivej, jestli je
v profilu symbol o

A jestli jo, tak to urcite bude
oficialni overeny profil.
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AKTIVITA: SEINAMKA

@  PRECTETE ST NASLEDUTTCT PRIBEN A POKUSTE SE Z0DPOVEDET OTAZKY POD TEXTEM.

DAVID SE UZ DLOUKOU DOBU SNAZLL SEZNAMIT § NETAKOU SUPER HOLKOU . SPOLUZACKY SE MU
NELIBILY, MEZL KAMARADKAMI TO TAKY NEBYLO ONO, PROTO SE ROZWODL, ZE STESTL ZKUST
NA SEZNAMKCACH . HOLEK TAM BYLO SPOUSTU, ALE DLOUHO NA ZADNOU SUPER HOLKU NENARAZIL.
AL TEDNOU ..

NA SEZNAMCE HO OSLOVILA VELMI PRITEMNA SLECNA ZE SLOVENSKA JMENEM AGATA. BYL
NADSENY. VELMI ST ROZUMELL, PSALL ST O RUZNYCH SPOLECNYCH ZATMECH A ZALIBACH. AGATA
DAVIDOVL PSALA, JAK JE UZASNY, ZE KONECNE NASLA NEKOHO  NORMALNIHO”, KOMU MU
SVERLT T SVA TATEMSTV

JEDNOHO VECERA, KDYZ UZ ST DOPISOVALL PRES MESTC, AGATA DAVIDOVI NAVRHLA, ZE BY SE MOALI
VIDET NAWEBKAMERE. REKLA DAVIDOVL, 7E BY ALE TO PRVNT SETKANT NA WEBCE MELO BYT NECIM
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ORTGINALNI, NE JEN, 7€ SE JEDEN NA DRUNEHO BUDE KOUKAT. NAVRHLA MU, ZE ST NA WEBCE
IAHRATE TEDNODUCHOU HRU NA UKOLY. PRAVIDLA BYLA TAKOVA, ZE ST AGATA NA CHVILKU ZAPNE
WEBKU, NECO PREDVEDE, WEBKU VYPNE A DAVID T0 ZOPAKUJE. DAVID BYL NADSENY A SAMOZRETME
SOUHLASIL. AGATA BYLA TAKY NADSENA, E SE KONECNE UVIDI. AGATA POSTUPNE ZAPINALA
WEBKAMERU, NEJDRIVE DO KAMERY JEN ZAMAVALA, PAK CHVILKU TANCILA, ALE NAKONEC SE
IACALA SVLEKAT A OBNAZOVAT. DAVID VSE BEZ PROBLEMU IOPAKOVAL.. TEDY SE I SVLFKAL
A OBNAZOVAL .

AGATA PAK HRU UKONCILA A PRESTALA DAVIDOVT PSAT ..

@  IAMYSLETE SE, JAK SE AST PRIBEN VYVIJEL DALT

@  MONL SE DAVID BAVIT PRES KAMERU S NEKYM UPLNE JINYM, NEZ BYLA AGATAT

@ JAKYM 1PUSOBEM SE DA OVERIT OSOBA, SE KTEROU SE BAVITE PRES WEBKAMERU!

@  MOHLA ST AGATA PORTZOVAT ZKZNAM KONVERZACE PRED WEBKAMEROU (NAHRAVAT S1
OBRAZ 7 WEBKAMERY)? DOKAZALT BYSTE ST VY SAMI NAHRAT OBRAZ, KTERY VIDITE
NA WEBKAMERE!
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[ METODIKA K AKTIVITE: SEZNAMKA }

Cilem aktivity je popsat rizika spojena s videochatem a problematikou s nazvem webcam
trolling. Aktivita by méla prispét k ovlivnéni afektivni stranky zak( smérem k uvédomeni si
rizik spojenych skomunikaci sneznamym (neovérenym) clovekem prostrednictvim
webkamery a rizik spojenych s obnazovanim pred lidmi, které zname pouze z internetu.

Co je Webcam trolling?

Webcam trolling je sofistikovany zpUsob, jak vylakat z vyhlédnuté obéti intimni az
pornografické, sextingové materialy, jez byvaji posléze vyuzity k vydirani.

Podstatou webcam trollingu je vyuziti specializovaného programu (virtualni webkamery)
a predtocenych kratkych videi, tzv. videosmycek (stazenych zinternetul, zachycuijicich
redlné osoby zvideochaty, které Ize do programu nahravat a nasledné prezentovat
protistrane.

Webcam blackmailing je zneuziti webkamery k vydirani skrze webovou kameru.

Aktivitu je vhodné realizovat jako skupinovou praci. Zakom pribéh vytiskneme, a to véetné
ilustracniho obrazku, ktery je dulezity k podpore emocniho prozitku u zakd a pro identifikaci
se s obéti. Nasledné zaky nechame zodpovédét polozené otazky a rozvedeme diskusi na téma
rizikovosti webcam trollingu.

Vramci aktivity vyuzivame upraveny skutecny pripad, ktery byl fesen online poradnou
projektu E-Bezpeci.

Otazky ucitele (pruvodce):

Zamyslete se, jak se asi pribéh vyvijel dal?

Mohla Agata porizovat zaznam konverzace pred webkamerou?

Mohl se David bavit pres webkameru s nékym Uplné jinym, nez byla Agata?

Mohl si David ovérit, s kym se pred webkamerou bavi? Pokud ano, jak to mohl udélat?
(Overeni se da proveést tak, Ze osobu na webkamere pozadame, aby prave ted néco
konkrétniho napsala na listecek a ukazala ho na kameru. Podrobngji viz dalsi aktivity.)

oo

Shrnuti diskusni éasti:

Zaverem diskuse by mélo byt sdéleni, ze webcam trolling mUze cloveku vazne ublizit a Ze neni
dobré nechat se nachytat na liba slova protistrany v komunikaci. Neni vhodné zakim
zakazovat komunikaci a seznamovani prostrednictvim webkamer, ale je nutno upozornit je
na ddlezitost overit si protistranu v komunikaci. Jednou z indicii, Ze na druhé strané neni ten,
kdo se prezentuje na webkamere, je vymluva na nefunkéni mikrofon.
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Dokonceni pribehu:

Uvedeny pribeh vychazi ze skutecné kauzy, ve které doslo k webcam trollingu. Jména osob
byla zménéna.

Poté, co Agata prestala Davidovi psat, prestala reagovat i na jeho prosby o dalsi kontakt. David
nechapal, co se déje, dokonce se zacal obavat, ze se Agaté néco zlého stalo. Asi po 4 hodinach,
kdy se Agata neozyvala, byl Davidovi dorucen e-mail, kde mu nékdo napsal, ze vse, co s Agatou
deélali na webkamere, bylo nataceno a video je jiz zavéseno na YouTube, zatim v neverejné
Casti. E-mail dale pokracoval podminkou, za které nebude video zverejnéno, pripadné
odeslano rodiné, kamaradim apod. Podminkou bylo zaplaceni 400 Eur prostrednictvim
PayPal penézenky. V tento moment David odeslal sv0j pripad pres elektronicky formular
do poradny projektu E-Bezpeci (www.napisnam.cz). Pripad byl nasledné predan k prosetreni
Policii CR. Bé&hem vysetfovani nebyla zjisténa totoznost pachatele, ktery poridil zaznam
videochatu s Agatou. Stopy pachatele (pachatel() vedly az do Ghany.

Jednani, kterého se David stal Ucastnikem, se odborné nazyva sextortion, coz je online
vydirani prostrednictvim intimnich materiald porizenych nejcastéji za pomoci webcam
trollingu. Tento fenomén se zacal objevovat v posledni dobe, zejména na zahranicnich
seznamkach.

Doporuceni pro pripadné obéti:

Pokud jiz dojde k Uniku intimnich materiald, je dilezité dané osobé (osobam) NIC dalsiho
NEZASILAT, pripadné NEPLATIT (nezasilat zadné penize), zalohovat veskerou online
komunikaci, nic nemazat a pachatele neblokovat.

Dale je doporucovano s danou osobou jiz nekomunikovat! Obvykle pachatelé od dalsiho
vydirani upusti. Pachateldm jde predevsim o dalsi intimni materialy, penize apod., intimni
materialy proti obétem ve vétsine pripady nepouziji. Pokud by pachatel od vydirani neustoupil,
je doporuéeno vée ohlasit na prisluiném oddéleni Policie CR.

Zdroje:
Co je sextortion? E-Bezpedi.
https://e-bezpeci.cz/index.php/71-trivium/2421-co-je-sextortion

Co délat, kdyz té nékdo vydira? E-Bezpeci.
https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-zakum/1873-co-delat-kdyz-te-
nekdo-vydira

Dalsi uzitecné informace Ize nalézt i na http://youtube.com/ebezpeci.
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AKTIVITA: HNUSAK 7 MINECRAFTU

@ NEPRVE ST PRECTE 1
PRECTETE TEXT, KTERY INFORMUTE O PREPADU, KTERY SE ODEHRAL V' PROSTRED

...................................................................................................................................

Adam Isaac neuzival chlapce
v prostredi hry Minecraft.

Adam |saac, 23lety pedofil z Walesu (Velka
Britanie) v prostfedi Minecraftu obtézoval chlapce
ve véku 12 a 14 let. Chlapcum nabizel virtualni

k vlastnimu sexualnimu uspokojeni. S chlapci
rovnéz komunikoval prostfednictvim webkamery a
i nutil je k sexudlnim aktivitam. Byl odsouzen :
: ktrestu odnéti svobody na 2 roky. :

7droj: BBC News

.................................................................................................................................

SKUTEENE BAVETEY NARADATE VS NETAKE
- JEVAS NETAKE 200 T
ONLINE (AMALEL JAKE 70508, JAK SL OVERLT IDENTITU VASERO
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@ (0 VSECHNO SE DA Z CLANKU 0 ADAMU TSAACOVI ZJISTIT? DOPLNTE VASE ZJISTENT
DO BUBLIN U JERO FOTOGRAFTE. ODPOVEDA ADAM ISAAC VASE PREDSTAVE 0 TOM, JAK
VYPADA ONLINE UTOCNIK?

--------------------

......
~
~~ao N,
~~

~
~o

P Jaké nastroje pouzival |
ke komunikaci?

Zdroj fotografie:
I/l\\‘ Policie Jizni Wales

_____________________
-~ ~

Jakou pocitacovou hru
pachatel hral?

@ P0KUD HRATETE MINECRAFT (T JINOU ONLINE HRU, ZNATE SKUTECNOU IDENTITU VASICH
SPOLURACU?T KOLTK 2 NICH JSTE JICH VIDELL PROSTREDNICTVIM WEBKAMERY!
KOLIK 7 NICH JSTE VIDELL SOBNE V REALNEM SVETE?
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[ METODIKA K AKTIVITE: HNUSAK 7 MINECRAFTU }

Aktivita se zaméruje na problematiku rizikového seznamovani v prostredi oblibené online hry,
v nasem pripadé Minecraftu. Vychozi situaci je text o pachateli sexualnich GtokU na déti
v kyberprostoru - Adamu Isaacovi.

Pripad je velmi dobre zmapovan napr. zde:

Minecraft paedophile Adam Isaac groomed boys online. BBC News.
Online: https://www.bbc.co.uk/news/uk-wales-south-east-wales-38691882

V cestiné pak napr. zde:

Kopecky, K. Pocet pripadu kybergroomingu spojenych s Minecraftem roste. Rodice, pozor!
E-Bezpeci. Online: https://www.e-bezpeci.cz/index.php/temata/kybergrooming/1222-
minecraft-kybergrooming

V Ovodu aktivity pracujeme s textem, ktery dale vyuzivame u dalSich, navazujicich Ukold.
Vyuzivame cteni s porozumeénim, pricemz zaka vedeme k uvédomeni si nékolika klicovych
informaci:

1. Pachatelé mohou byt ,.schovani“ mezi online kamarady, se kterymi hrajeme online hry.
2. Pachatelé mohou byt mladi. Nemusi jit o starce.

3. Pachatelé se mohou zamérovat na chlapce (ne jen na divky).

4. Je dUlezité naucit se overovat si, s kym se v online svété bavime (ovérovani identity).

Jak overit identitu neznamého clovéka? Vyuzijme webkamery!

Jednou z moznosti, jak si ovérit identitu cloveka, se kterym komunikujeme, je pozadat ho,
aby se ukazal na webkamere, promluvil a aby udélal néco unikatniho - idealné napsal
na papir vzkaz, ktery mu nadiktujeme, a to praveé ted, v realném case!

Pozor, i komunikace prostrednictvim webové kamery se da podvrhnout - existuje druh
manipulace, ktera se nazyva webcam trolling! Tento podvod funguje tak, Ze si pachatel
do svého pocitace nainstaluje specialni aplikaci (virtualni kameru), ktera mu umozni nahradit
skutecny obraz z webkamery predtocenym videozaznamem.
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ONLINE PODVODY
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AKTIVITA: PODYODNICT A PODVODNICE

@ PETRU NOVAKOVT RRIS [
POZOURS?\;?K?VIVPRVISVH DO E-MATLOVE SCHRANKY NASLEDUTTCT £-MALL
JEJ PRECTETE A ZKUSTE PETROVI PORADIT, 0 BY MEL UDELAT |

Od: gsmith77@yahoo.com

Piedmét: Gratulujeme!!!

Mily pFiteli,

jsem advokat George Smith, ktery vytizuje pozﬁstalost po Janu
Novakovi, ktery pied meésicem zemiel V Nigérii a ktery PO sobé
zanechal 3 000 000 $ (USD). Patranim vV rodokmenu s€ mi podatilo
zjistit, Ze jsi jediny zijicl pfibuzn{r, ktery ma narok na celé dadictvi!
Gratuluji! J ediné, co musite nyni udélat, jedo 7 dnt potvrdit zajem O
dédictvi na e-mail na konci tohoto dopisu a uhradit uredni poplatek
ve vysi 300 $ (USD). Poté budou finance prevedeny 1na tvij bankovni
ucet.

Se srdednym pozdravemn,
George Smith, advokat
gsmith77@yahoo.com

Hele, a nemohl by to
byt néjaky podvod?

________
______
—

Zaplatime? Zni to
super, ne?

[ U

3000 000 USD

300 USD

E-Bezpedi - Bezpeiné 9
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@  HEDVICE PRISLA NA MESSENGER ZPRAVA 0D KAMOSKY ROMANY, KTERA POTREBUTE
POMOC. PRECTETE ST ZPRAVU A Z0DPOVEZTE OTAZKY.

e @ Romana Navratilova
©

. 0O

Ahoj, Hedviko, mam problém a
potrebuji tvou pomoc. Jsi moje
posledni zéachrana. @

|

NemuzZu se prihlasit na svij e-mail,
nékdo se mi do néj naboural a zménil
mi heslo. @

Abych si mohla nechat ucet obnovit a
zresetovat heslo, musim si nechat
poslat na mobilni telefon specialni
kod, ktery mi ucet odemkne.

BohuzZel jsem ale svij telefon
zapomnéla doma (piSu z pocitace z
knihovny). @

Proto jsem si nechala kod poslat na
tvij telefon, na tvoje telefonni Cislo
Napis§ mi sem prosim kéd, ktery ti na
mobil prisel, ano? A A A

Jsi moc hodna, moc dékujulll @

(O I

Tak co, pomizeme
Romané a posleme ji kod
k odblokovani jejiho Uctu?

_____

@ POSLALL BYSTE ROMANE KGD, KTERY PO VAS POZADUTE!
150U 5 POSTLANIM PODOBNYCH KODD SPOJENA NEJAKA RIZIKA?
SLYSELL JSTE NEKDY SLOVO M- PLATBAT VITE, €O T0 ZNAMENAT
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@ MOINATVY NAINTERNETU NAKUPUTETE A MOZNA TAKE NEKTERT 7 VAS (T STARSI)
POUZEVATT KREDITNT KARTU — TREBA OD MAMKY T TATKY. PRECTETE ST POZORNE
NASLEDUTECT CLANEK A ZODPOVEZTE NA NAVAZUTECT OTAZKY.

Muz z Prahy prodaval saty za 390 @) rovinky.cz

korun. Prisel o dva miliony.

Muz chtél prodat na inzertnim portalu saty. Pres internet se mu
ozvala Zena, ktera projevila o Saty zajem. Poté mu poslala odkaz,
ktery obsahoval potvrzeni prijeti castky a jméno kupujici, muz vse
potvrdil a byl presmeérovan na obrazovku, kam doplnil informace
0 své bance a také Udaje o své platebni karte, vcetné CVV kodu.
Poté uz jen cekal na penize za zbozi. Kdyz ale penize
neprichazely, rozhod| se muz zkontrolovat svdj Gcet. V bance

zjistil, ze karta byla zneuzita a z 0ctu mu zmizely prostrednictvim
20 plateb 2 miliony korun. Zdroj: Novinky.cz

@  DOKAZETE VYSVETLIT, CO UDELAL MUZ 7 PRIBEHU SPATNE?

@ JAKE INFORMACE MUZEME POSLAT CLOVEKU, KTERY ST 0D NAS CCE NECO KOUPIT,
ABYCHOM MELL JISTOTU, Z€ NAM NEMOZE VYKRAST NAS UCET!

@ V CLANKY SE PISE 0 T2v. CVV KODU. CO TO ALE VLASTNE JE A K CEMU TENTO KGD
SLOVII!

@  PREDSTAVME ST, E BYCHOM ZJISTILL, ZE NAM NEKDO
NEZNAMY BEZ NASEHO VEDOMT PREVEDL Z NASEHO
(CTU PENTZE. T NETAKY 20008, JAK
DOSTAT SVE PENTZE ZPET]
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@ LUK BROUZDAL INTERNETEM A NATEDNOU MU NA OBRAZOVCE VYSKOCILO HLASENT, [
SE STAL MILLONTYM NAVSTEVNIKEM WEBOVYCH STRANEK A ZA ODMENY MOZE ZESKAT
NOVY MOBILNI TELEFON ~ STACT POUZE KLIKNOUT NA ODKAZ A POTVRDIT VYHRY . LUKAS
KLIKL NA ODKAZ A OBJEVILA SE NIZE UVEDENA WEBOVA STRANKA. PRONLEDNETE SIJT
A I0DPOVEZTE NA OTAZKY

GRATULUJEME! Mate o vadi vyhru zajem?
JSTE JEN JEDEN KROK Staci, kdyz doplnite
OD ZISKANI VYHRY ¢islo vaseho
V PODOBE mobilniho telefonu.

NEJNOVE)SIiHO |
IPHONE!

Na vase telefonni ¢islo

3# \ posleme specidlni

‘ /-7 kontrolni kdd, na ktery

A odepidete SMS ve tvaru
VYHRA ANO. Tim

potvrdite, ze mate o
vyhru zajem.

GRATULUJEME!

@  MEL BY LUKAS ZADAT CISLO SVEHO TELEFONU DO FORMULARE A POTVRDIT SVOU VYHRU
POMOCT SMSKY? CO SE VLASTNE STANE, KDYZ SMS ODESLE!

@  VYHRAL LUKAS SKUTECNE MOBILNT TELEFONT NEBO SE STALO NECO JINEHO!

@ V KTERE CASTLTECHTO WEBOVYCH STRANEK TSOU UKRYTY TY NEJDOLEZITETS INFORMACE!
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@  PRECTETE STNASLEDUJTC PRIBEN A POTE ZODPOVEZTE NA OTAZKY POD TEXTEM.

Hedvika byla na prazdninach u babicky, ktera ma novy pocitac s pFipojenimW
na internet. Babicka je nadSena uzivatelka internetu, rada si zde hleda
informace, piSe a videotelefonuje si se svou rodinou a také se zde
seznamuje s novymi lidmi. Hedvice se pak svéruje, s kym zajimavym se
v online prostredi zase seznamila. Dnes treba prisla s tim, Ze si zacala
dopisovat s americkym vojakem Henrym, ktery je zrovna na vojenské misi.
Vojak ji napsal, ze by se po misi rad prestéhoval do Evropy - do Ceské
republiky - a to dokonce za babickou. Dale psal, Ze se mu babicka libi, Ze by
se rad usadil, Ze ma na Gctu hodné penéz a Ze by se o babicku dobre
postaral.. Jenom potrebuje, aby mu babicka trosku financéné vypomohla,
protoze se nyni nemUze ke svym penézdm na Uctu ze zahranici dostat...

Henry potrebuje 500 $ na letenku

a na zaplaceni celnich poplatkd?

Zaplatim, hlavné at uz mi dorazi...
\

@ MEDVIKA ST MYSLE, ZE KOMUNIKACE BABICKY S AMERICKYM VOJAKEM NENTV PORADKU.
(0 MYSLITE VY, MOHLO BY SKUTECNE JIT 0 NEJAKY PODVOD? A JAK BY MOHL TENTO
PODVOD FUNGOVAT!

@  PROHLEDEJTE INTERNET A ZKUSTE ZJISTIT INFORMACE O PREPADECH, KDY STARST ZENY
KOMUNIKOVALY NA INTERNETU S AMERTCKYMI VOJAKY” (1 JINYMI PODEZRELYMI
UZIVATELL INTERNETU A BYLY PODVEDENY. 0 JAK VELKE CASTKY PRISLY? A MA TENTO
DRUK PODVODU NEJAKY NAZEV!

@  JAKCBYSTE BABICKU PRESVEDCLLL, ZE JDE PRAVDEPODOBNE
0 PODVOD? A CO BYSTE JT PORADILL, KDYZ UZ PENTZE 4" o8
D0 IAMRANLES ODESLALA W
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[ METODIKA K AKTIVITE: PODVODNICT A PODVODNICE }

V této kapitole se vénujeme riznym druhdm online podvodU, které oznacujeme souhrnnym
nazvem SCAM. Se scamem se bézné setkavaji jak deéti, tak i dospéli uzivatelé internetovych

sluzeb, scam se Siri internetem, predevsim prostrednictvim spamu, pripadné - v omezené
mire - za pomoci socialnich siti.

Typickym zastupcem scamu je tzv. scam419 - tj. dopisy, které nam nabizeji zavratné
zbohatnuti. Jediné, co musime udélat, je zaplatit nejrdznéjsi druhy poplatkd, dani, pojisténi
apod. Ve skutecnosti samozrejmé nezbohatneme, podstata podvodu je prave v ochoté platit
mensi castky ve vidiné ziskani milion0. V nasem pripadé pracujeme s historkou o ,dédictvi",
ktera je vsak vymyslena.

K typickym podvodim, na které narazime vonline prostredi, patfi podvody s tzv.
m-platbami (platbami prostrednictvim mobilniho telefonul. S témito podvody jsme se kratce
seznamili jiz v Gvodnich aktivitach naseho materialu, nyni se na tento typ podvodu podivame
podrobnéji. Pachatel nejprve naklonuje profil naseho kamarada (tj. vytvori duplicitni profil,
do kterého zkopiruje fotografie, jméno a prijmeni a dalsi informace z pdvodniho profilu)
a potom nas oslovi s prosbou o pomoc. Jeho cilem je ziskat kod, ktery nechal poslat do naseho
mobilniho telefonu. Tento kéd vsak slouzi k autorizaci finanéni transakce - napr. platby
ve-shopu apod. Pokud bychom tedy nasemu ,kamaradovi® kod poslali, s vysokou
pravdépodobnosti dojde k odecteni financi z naseho Gctu. Tento typ podvodu simulujeme
prave v aktivité komunikace Hedviky a Romany.

V soucasnosti je popularnim typem podvodu také podvod spojeny s nakupem a prodejem
zbozi predevsim na inzertnich portalech (Sbazar apod.). Podvodnik predstira, Ze chce
koupit zboZzi, které nabizime, posle nam vsak odkaz, ktery vede na falesnou platebnibranu, jez
pozaduje zadani detailnich 0dajo o nasi platebni karté a nasem Gctu. Pokud tyto Udaje
vyplnime, hrozi riziko, Ze prijdeme o finance na nasem Uctu (viz priklad z aktivity).

Velmi kritickou informaci, ktera je spojena s platbou pomoci platebni karty, je predevsim tzv.
CVV (card verification value) ci CVC (card verification code) kod. Jde o Cislo, které je
uvedeno na zadni strané kreditni karty a které slouzi k autorizaci transakce. Tento kod je
vyzadovan u vsech plateb, kde platebni karta neni fyzicky pritomna a kde nelze vyzadovat
osobni PIN platebni karty (ten vyzaduji treba bankomaty). Davejme si proto velky pozor,
kam tento kod zadavame!

Détem, které napr. vyuzivaji pro online nakupy platebni karty rodicu, je velmi dulezité
vysvétlit, jak rizikové je zadavani techto Udaju na internet a Ze je nutné, aby kazdou
transakci probrali s rodicem. To plati i v pripadé mikroplateb. Velmi dobré je také mit
nastaveno potvrzovani online plateb za pomoci mobilniho telefonu.
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Otazka: Predstavme si, Ze bychom zjistili, Ze nam neékdo neznamy bez naseho védomi prevedl
z naseho Uctu penize. Je néjaky zpUsob, jak dostat své penize zpét?

Odpoved: V tomto pripadé je nutné podat co nejrychleji reklamaci na platbu u své banky,
budto osobné nebo cestou zakaznické linky. Doslo-li k odcerpani financnich prostredkd
moznosti je oznamit neopravnénou transakci na Policii CR. Policie CR ma zakonné
prostredky, jak zablokovat penize na protiictu a sledovat neopravnény financni tok.

Dalsi Gkol je vénovan problematice podvodnych vyher - v nasem pripadé vyhre mobilniho
telefonu na internetu. Zde je treba upozornit na nékolik véci:

1. Lukas z pribéhu nic nevyhral, pouze ,,ma fiktivni Sanci” néco vyhrat.

2. Pokud Lukas zada do formulare své telefonni Cislo a pokud potvrdi zpravu, ktera mu prijde
do mobilniho telefonu SMSkou, prihlasi se ve skutecnosti k predplatnému (tzv.
subscription). Tzn., Ze mu v pravidelnych intervalech budou chodit na telefon zpoplatnéné
SMS zpravy za 99 K¢ / tyden. Tyto informace jsou totiz ukryty v drobném, casto necitelném
textu na spodnim okraji stranky.

Pozor, ddlezita informace (na kterou je treba upozornit zaky) - predplatné Ize zrusit tak, ze

na telefonni cislo daného predplatného odeslete opet SMS zpravu ve specialnim tvaru,
v nasem pripadé STOP ANO na cislo 90466.

3. Pokud jde o r0zné typy soutézi, vyher a sluzeb - dulezité informace byvaiji ¢asto skryty
ve spodni casti webovych stranek - tak, abychom je snadno prehlédii.

Dalsi aktivity a otazky se zaméruji na tzv. romance scam (romanticky scam). Jeho zakladem
je zneuziti obeéti (zpravidla seniora) prostrednictvim nabidnuti romantického vztahu (ktery je
zpravidla zakoncen nabidkou k snatku), pricemz v pribéhu komunikace pachatel/pachatelka
od obéti vylakava finance. Obet tak neustale plati, zatimco pachatel vymysli stale nove
vymluvy, proc potrebuje penize. Prestoze se tento podvod netyka primo déti, déti mohou
aktivné upozornit své prarodice na to, Ze se zrejmé stali tercem podvodu.

Pokud jsme penize zaslali a zjistili, ze jde pravdepodobné o podvod, okamzité
kontaktujeme policii a svou bankovni instituci, ze které jsme penize prevedli.

Na romance scam je zaméreno video, jez naleznete na dalsi strané.
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Online podvodim se podrobné vénujeme v nasem serialu Previti na siti
na https://youtube.com/ebezpeci.

V nasich videich se seznamite s tim, jak funguje phishing, scam, podvodna reklama, podvody
spojené s m-platbami ¢i sextortion.

"

PHISHING

PODVODY
SPOJENE
S M-PLATBAMI

1l
SEXTORTION

»

Kdyz budeme vedet, jak internetové
podvody funguji, tak nas na
internetu nikdo nenapali!
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https://youtube.com/ebezpeci

[vwm K AKTIVITE }

Podvodné e-shopy

Existuji obvykle krdtkou dobu,

nabizeji fiktivai 2bo3i, které viak

pachatel po uhrazeni jeho ceny

nikdy neobdrii P % W

ROMANCE SCAM

-
v

POSTUPNE JT ZACNE PSAT,
16 SE K NTNASTERUJE, ZE J1

2 MILUJE A STRAVL S NT ZBYTEK
- fvom.
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AUTORSKE PRAVO
A PIRATSTVI
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AKTIVITA: STAHUTEME Z€ SITE

@ VETSINA 7 NAS STURCITE 7 INTERNETU STAHLA NETAKY TEN FILM, SERTAL, HUDBU NEBO
TREBA POCTTACOVOU HRU . VETE ALE, €O JE A CO NENT LEGALNT? ROZHODNETE, KTERE
AKTIVITY JS0U NA INTERNETU LEGALNT A KTERE NE

STAHOVAT Z INTERNETU PiSNICKY
A DiVAT SE NA NE V POKOJICKU.

STAHOVAT Z INTERNETU PiSNICKY
J 8 ) A DAVAT JE SPOLUZAKUM.

T' STAHOVAT Z INTERNETU PISNICKY
A PRODAVAT JE.

&r POSLOUCHAT PISNICKY PRES
STREAMOVACI SLUZBY
(SPOTIFY, APPLE MUSIC ATD.).

UPLOADOVAT CIZi PISNICKY
NA VEREJNE ULOZISTE

(ULOZTO, DATOID APOD.).

@ POSLOUCHATE STREAMOVANOU HUDBU CT MLUVENE SLOVO? JAKOU SLUZBU
POUZEVATED A PLATITE ZA POSLECH, NEBO NE!

& Spotify @ YouTube Music "+
- TIDAL
-:deezer (nusic &€ Music
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@ TED SE PODIVAME NATO, JESTLL VITE, JAK JE TO SE STAROVANIM FILMU A SERIALU
7 INTERNETU. ROZHODNETE, KTERE AKTIVITY 750U LEGALNT A KTERE NE.

STAHOVAT Z INTERNETU FILMY
A DIVAT SE NA NE V POKOJICKU.

STAHOVAT Z INTERNETU FILMY
A DAVAT JE SPOLUZAKUM.

STAHOVAT Z INTERNETU FILMY
A PRODAVAT JE.

DIVAT SE NA FILMY PRES
STREAMOVACI SLUZBY
(NETFLIX, HBO MAX ATD.).

UPLOADOVAT FILMY NA VEREJNE
ULOZISTE
(ULOZTO, DATOID APOD.).

@  SLEDUTETE FILMY A SERTALY PROSTREDNICTVEM STREAMOVACICH SLUZEB (VOD)!
JAKOU SLUZBU POUZIVATED A PLATITE ZA SLEDOVANT, NEBO NE!

NETFLIX HBOMAX prime video

‘B‘.’s»e?+ ®tv+
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STAHOVAT A HRAT STAHOVAT Z RUZNYCH
POCITACOVE HRY VEREJINYCH ULOZIST
PROSTREDNICTVIM POCITACOVE HRY, KTERE

OFICIALNICH HERNICH JSOU BEZNE ZA PENIZE.
PLATFOREM |
(STEAM, ORIGIN, UPLAY, 7
EPIC GAMES APOD)).
KOPIROVAT PRO KAMARADY
W RUZNE cD, DVD CI USB FLASH
- - DISKY S POCITACOVYMI HRAMI,
SDILET S KAMARADY KTERE MAM LEGALNE
INSTALACNi SOUBORY HER ZAKOUPENY.
PROSTREDNICTViM CLOUDU. —7 —

—_

@ Jt NACASE PODIVAT SE NA PROBLEMATIKU SOFTWARE, TEDY POCTTACOVYCH PROGRAMD -
HER, APLIKACT APOD. ROZHODNETE, KTERE AKTIVITY JSOU LEGALNI A KTERE NE.

@ HRAJETE HRY TAKE NA SVEM MOBILNIM TELEFONUT A JAKYM ZPUSOBEM JE DO
MOBILNTHO TELEFONU INSTALUTETET HROZT PRI INSTALACT NEJAKA RTZIKAT
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AKTIVITA: THE PIRATE BAY

@  PRECTETE ST NASLEDUJICE TEXT 0 JEDNOM Z NEJVETSICH
PREPADU POCTTACOVENO PIRATSTVE A ZODPOVEZTE NA OTAZKY.

Kauza The Pirate Bay

V roce 2009 probéhl soud s provozovateli BitTorrent trackeru The Pirate Bay. Odsouzena
byla Ctverice jeho zakladatel(: Peter Sunde, Fredrik Neij, Gottfrid Svartsholm a Carl
Lundstrom, kazdy k jednomu roku trestu odnéti svobody (trest jim byl pozdéji zmirnén)
za napomahani umoznéni porusovani autorskych prav. Zaroven jim byla vymérena
pokuta, ktera byla v prdbéhu soudnich fizeni postupné zvysovana az na 46 000 000 SEK
(Svédskych korun).

Soudni dvir Evropské unie vydal v této kauze rozhodnuti, ve kterém uznal, Ze provozovani
platformy pro sdileni obsahu je tzv. sdélovanim verejnosti a je nesporné, ze Pirate Bay
zprostredkovava uzivatelum prostrednictvim protokolu BitTorrent autorsky chranéna
dila. Zaroven uznal, ze piratské kopie na internet neuklada provozovatel, ale uzivatelé.
Provozovatel ale podle soudu hraje pri zpristuprovani téchto del nepominutelnou roli.
S torrenty totiz pracuje: Torrentové soubory indexuje, aby se dila, na které odkazuji, dala dobre
vyhledavat a stahovat, kategorizuje je podle typu, Zanru nebo jejich popularity, nefunkéni €i
zastaralé torrenty promazava a cast obsahu aktivné filtruje.

(Prevzato a upraveno ze server( Lupa.cz a CNews.cz)

@ VITE, CO 750U TO T2V, TORRENTY, O KTERYCH SE V TEXTU HOVORET JAK VLASTNE TORRENTY
FUNGUTY A STARUTETE 1Y SAMI 7 INTERNETU OBSAR PROSTREDNICTVM TORRENT(?

@  JAKOU POKUTU DOSTALL PROVOZOVATELE THE PIRATE BAY? DOKAZALL BYSTE ZJISTIT. TAKA BY
BYLA VYSE POKUTY V KCT JAK DLOUHO BY VAM TRVALD VYDELAT ST NA TUTO POKUTU,
KDYBYSTE NAPK. BRALL PRUMERNY PLATI VYUZIJTE INTERNETU A DOPLNTE TABULKU.

Pokuta v SEK Pokuta v CZK Promérna mesicni | Doba splaceni
(Svédska koruna) (Ceska koruna) mzda v CR v CZK
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[ METODIKA K AKTIVITAM: STAHUJEME ZE SITE A PIRATE BAY ]

Vse, co je na internetu, nékomu patfi - na veskery obsah, ktery najdeme na internetu, se

vztahuje zakon Ccislo 121/200 sb., o pravu autorském, pravech souvisejicich s pravem
autorskym a o zméné nékterych zakon(, ktery chrani veskera literarni, veédecka a umélecka
dila, jako je hudba, filmy, obrazy, ale i nakresy, vykresy. Tento zakon se samozrejmé vztahuje
na pocitacoveé programy - hry, aplikace apod.

Podle ceske legislativy mOzete bezplatneé stahovat pro osobni potrebu i komercni obsah
(Filmy, hry, hudbu), tj. nedopoustite se niceho nezakonného, nicméné nesmite tento
obsah rozmnozovat, sirit nebo napr. realizovat projekce dila verejnosti ci vétsimu
publiku (promitani). V zadném pripade také nesmite za nelegalni obsah pozadovat
penize. Dilo mUzZete vyuzivat vyhradné pro osobni potrebu (= offline).

Pozor, toto neplati pro pocitacové programy (tedy i pocitacové hry), ty nesmite
stahovat ani pro osobni potrebu. Vyjimku tvori programy, které se oznacuji jako
freeware, shareware, trial ci jiné druhy programi, jez jsou zdarma (napriklad
tzv. svobodny software).

Pozor, pokud stahujeme obsah pomoci tzv. BitTorrentu, soucasné stahovany obsah
sirime, tj. porusujeme zakon a mUzeme byt potrestani.

Typ obsahu Stahovat zdarma SiFit
(pro osobni potrebu) (kopirovat, délat projekce)
Hudba ANO NE
Filmy, serialy ANO NE
Komercni software NE NE
(hry, programy...)
Software pro volné uziti | ANO ANO
(freeware, shareware...)

BitTorrent je nastroj, ktery je urceny predevsim ke stahovani vétsich souboru. Stahované
soubory se nejdrive rozdeéli na mensi casti (bloky), jez se zacnou stahovat a soucasné sdilet
s dalsimi uzivateli, ktery dany soubor stahuiji. Ti, kteri soubory stahuji, se oznacuji terminem
leech (pijavice), a ti, ktefi jiz soubor Ci jeho cast stahli a sdili jej, se nazyvaji seed (seed je
seminko, tedy néco jako rozsévacil. Terminem peer se pak oznacuji vsichni, at jiz stahuji, nebo
sdili. Torrent je soubor, ktery obsahuje informace (metadata) o tom, kdo jej sdili, jak je
rozdélen, jaka je jeho velikost atd.

Problémem stahovani prostrednictvim torrentu je tedy to, ze v pribéehu stahovani
soubor soucasné sdilime, tedy jej aktivneé sirime.
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Reseni vypoctu:

Pokuta v SEK Pokuta v CZK Primeérna mésicni | Doba splaceni

(Svédska koruna) (Ceska koruna) mzda v CRv CZK

46 000 000 108 100 000* 37 839* 238 let (1 osoby)
59,5 let (4 osoby)

* Vyuzit kurz 1 SEK = 2,35 CZK (K&), promérna mzda v CR 37 839 K¢ (2021)

Doba splaceni = 108100 000 / 37 839 / 12 = 238 let. Pokud by tedy pokutu splacela jedna
osoba, stravila by splacenim 238 let (za predpokladu, Ze by odevzdala celou svou vyplatu
na splaceni dluhu). Pokud by se na splaceni dluhu podilely 4 osoby a kazda splacela ctvrtinu,
stravily by splacenim témeér 60 let.

Zdroje:

Jak na internet: Autorsky zakon na Internetu.
https://www.jaknainternet.cz/page/1771/autorsky-zakon-na-internetu/

Prelomovy rozsudek: Pirate Bay porusuje autorska prava a smi se blokovat. Lupa.cz.
https://www.lupa.cz/clanky/prelomovy-rozsudek-pirate-bay-porusuje-autorska-prava-a-
smi-se-blokovat/

Zakladatelé The Pirate Bay prohrali dalsi soud. Cnews.cz.
https://www.cnews.cz/zakladatele-the-pirate-bay-prohrali-dalsi-soud/

o ) //‘

The irate PBay

Search Torrents | Browse Torrents | Recent Torrents | Top 100

‘l news| x H

Al O audio O video O Applications O cames O porn O other

| pirate Search ‘ | r'm Feeling Lucky |

Login | Register
TOR (New v3) | Forum | VPN

BTC: bc1gf8cedgguh2ucc3fgsphmgt789q9szh35vti38m
LTC: Les2gb8tp10kexkmecxzWdCV5174pMzeNK
ETH: 0xc7F9f7Acc3941cC0Da9956410D0023FB936a6A09
XMR: 43pgpvwinkK4HCOXVEH7FS2KMKH1VBCVQR]yCVLICWTrGDINZGSHKmMuUDUYFQCiBICPLYePT1StfQn1uzZhkPIczzzFXjYZ1U

Webova stranka www.thepiratebay.org.
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AKTIVITA: FOTIME A SDILIME

@ TEMER KAZDY 7 NAS MA K DISPOZICT MOBILNT TELEFON, KTERY UMOZNUJE FOTIT
A NATACET VIDEA. NATACENT A FOCENT MOBILNEM TELEFONEM MA ALE SVOTE OMEZENT!
ROZHODNT, JAKA OMEZENT MA TVORBA FOTOGRAFLT A TEJICH ZVERETNOVANI.

MOB'LNIM TELEFONEM MOBILNIM TELEFONEM S|
SIMUZU VYFOTIT, MUZU VYFQTIT PANI

KOHO CHCI, NEMUSIM UCITELKU, NEMUSIM MIT
HO ZADAT 0 SOUHLAS. JEJI SOUHLAS.

MOBILNIM TELEFONEM VSE, CO MOBILNIM

SIMUZU FOTIT TELEFONEM VYFOTIM,
SKUPINY LIDI, TREBA MOHU NAHRAT

NA ULICI. NA INTERNET.
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MOBILNIM
TELEFONEM S|
MUZU VYFOTIT

KAMARADY,
NEMUSIM MIT
JEJICH SOUHLAS.

MOBILNIM TELEFONEM
SIMOHU FOTIT 0SOBY
POUZE S JEJICH
SOUHLASEM.

MOBILNIM TELEFONEM
SIMOHU FOTIT SAM
SEBE (SELFICKOY).




@  NYNISE PODIVAME NA SLOZITEST SITUACE . ROZHODNI (O VSECHNO TI ZAKON
UMOZNUJE. A CO NAOPAK NESMES.

MOBII:tlevI TELEFONEM t!  MOBILNIM TELEFONEM MOBII:NIP] TELEFONEM
MI:JZES WFOTI’T’ MUZES NATOGIT MUZES WFOTIT
ZLODEJE PRCHAJICIHO UGITELE V HODINE POL[CISTU, KTERY Tl
Z BANKY i | BEZJEHO SOUHLASU. ! UDELUJE POKUTU,
I BEZ JEHO SOUHLASU.  :: | BEZ JEHO SOUHLASU.

It

%l

MOBILNiM TELEFONEM }{ MOBILNIMTELEFONEM i MOBILNiM TELEFONEM :

MUZESNATACETFILMY, ii MUOZESVNOCIFOTIT i  MUZESNATACETCl
KTERESEPROMITAJI i  ANATACETOSOBY i FOTIT SOUSEDA

VKINE.NEPOTREBUJES ii VJEJICHBYTECHIBEZ i ZAPLOTEMIBEZJEHO

KTOMUSOUHLAS.  ii  JEJICHSOUHLASU. i SOUHLASU.

"""""""""
---------------------------------------------------------------------------------------------------------

@  NAPADAJT VAS DALST STTUACE, KDY ST NEJSTE JISTL, TAK JE T0 SE SOUHLASEM
§ FOTOGRAFOVANTM (T NATACENTM!
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[ METODIKA K AKTIVITE: FOTIME A SDILIME ]

Porizovani fotografii a videi je omezeno zakonem, konkrétné zakonem 83/2012 Sb., ktery se
nazyva obcansky zakonik. Vtomto zakoné nalezneme fadu prav, ktera jsou spojena
s ochranou osobnosti clovéka - napr. prava spojena s ochranou podoby a soukromi clovéka.
Pro nase potreby je nejdUlezitéjsi § 84, ktery rika, Ze ,zachytit jakymkoli zpusobem podobu
cloveka tak, aby podle zobrazeni bylo mozné urcit jeho totoznost, je mozné jen s jeho
svolenim”. Nasledujici § 85 potom rika, Ze rozsirovat podobu clovéka je mozné jen s jeho
svolenim.

V nasem pripadé tedy Zaci mohou Fotit a natacet jiné osoby pouze s jejich souhlasem.
Vyjimkou by mohly byt fotografie/videa, ktera zachycuji osoby zezadu (neni jim vidét
do oblicejel, pripadné zachycuji skupinu osob bez detailni identifikace. Samozrejmé fotit

muUzeme i sami sebe - ovsem pozor, s vyjimkou pripadU tvorby tzv. détské pornografie
(do 18 let veku).

ZACHYTIT JAKYMKOLI ZPUSOBEM
PODOBU CLOVEKA TAK, ABY PODLE
ZOBRAZENI BYLO MOZNE URCIT JEHO
TOTOZNOST, JE MOZNE JEN S JEHO

SVOLENIM.

Existuje nékolik vyjimek uvedenych v § 88-89, kdy mUzeme zachytit a Sifit podobu cloveka
i bez jeho souhlasu:

1. Svoleni neni treba, pokud se podobizna nebo zvukovy ¢i obrazovy zaznam poridi nebo
pouziji k vgkonu nebo ochrané jinych prav nebo pravem chranénych zajmd jinych osob.
Napr. Bezpecnostni kamera, ktera chrani majetek na prodejné, zaznamena zlodéje.

2. Svoleni neni treba ani v pripadé, kdyz se podobizna, pisemnost osobni povahy nebo

zvukovy Ci obrazovy zaznam poridi nebo pouziji na zakladé zakona k Grednimu Gcelu nebo
v pripadeé, Ze nékdo verejné vystoupi v zalezitosti verejného zajmu.

Napr. Natocime kamerou autonehodu, natocime vloupani, predavani drog, zaznamename
dUkazy korupce (= verejny zajem) apod.
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3. Podobizna nebo zvukovy ¢i obrazovy zaznam se mohou bez svoleni cloveka také poridit

nebo pouzit primérenym zpusobem téz k védeckému nebo uméleckému Gcelu a pro
tiskové, rozhlasové, televizni nebo obdobné zpravodajstvi.

Napr. Viyfotime fotografii z koncertu a poté ji publikujeme v novinach. Vyfotime skupinovou
fotografii ze zavodd a zavésime ji na webovou stranku skoly.

1.

vvvvvv

Podezrelého (pravdépodobné lupice), ktery prcha z banky, natocit ¢i vyfotit mizes
ibez jeho souhlasu, tvé jednani ze povazovat za jednanive ,verejném zajmu”. Nemél/a
bys ale jeho foto nikde zverejnovat. Idealné fotografii predej napr. policii.

Ucitele ve vyuce fotit ci natacet bez jeho souhlasu nesmis. V poslednich letech se
hodné diskutuje o tom, zda je mozné natacet ucitele z divodu ,verejného zajmu” -
napf. v souvislosti s aktivnim Sifenim dezinformaci, kazdopadné neodUvodnéné
preventivni” i jiné neoddvodnéné nahravani pedagogl ve vyuce bez jejich souhlasu
je neakceptovatelné. Ucitelé nejsou Uredni osoby, nevztahuje se na né tedy vyjimka
spojena se statutem Gredniho Cinitele.

Policistu si pri vykonu cinnosti nahravat a fotit muzes. Zaznam (video, fotografii)
vSak nesmis vyuzit neprimérenym zpUsobem a nesmisS jej volné zverejnovat
a rozsirovat.

Nahravani filmu v kiné je zakazano.

Fotografovani a nataceni lidi vjejich domacnostech bez jejich souhlasu je
zakazano, jde o vazny zasah do jejich soukromi.

Souseda, ktery je na svém pozemku za plotem, bez jeho souhlasu natacet
nesmis. Vyjimku by mohly tvorit situace, kdy nahravas ve ,verejném zajmu”, tj.
dopousti se na svém pozemku napr. nezakonného jednani.

Dalsi aktivity

1.

2.

Na internetu najdeme velké mnozstvi fotografii, které mizeme lehce stahnout a pouzit
napr. v nasi prezentaci, na nasem webu apod. Vyzkousejte s zaky vyhledat libovolnou
fotografii pomoci nastroje Google Obrazky. Mohou takto vyhledané fotografie Zaci
skutecne pouzit? Jaka jsou pravidla vyuziti fotografie napr. v prezentaci, videu Ci
na webu? Co je a co neni legalni?

Vyzkousejte szaky vyhledat fotografie, které jsou volné k pouziti (hapr. pomoci
nastroje Google Obrazky).
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Go gle internet [ O oY O

Q Vée [ Obrazky [ Zprawy © Mapy [ Videa : Vice Nastroje

&! imagendel v.' internet véci a kabel

Internet - Wikipedie Internet slavi padesaté narozeniny. Jak ho mize o. Internet - IBG-NET Nas$ Zivot ovlddne internet véci
s.wikipedia.org master.cz bg-net.c

dsl.cz

Internet Praha — vysokorychlostni pripojeni za skvélé ceny

prigojto.cz kvalit

Chcete rychly inter

Vysledky hledani pomoci nastroje Google Obrazky po zadani hesla ,.internet”.

Go gle internet A Q TR riniasit se
Bezpeéné vyhledavani
Q Vie [ Obrézky [@Zprdvy © Mepy [ Videa  : Vice Nastroje
Jcancs Creative Commons « at

Velikostv  Barvav  Typ~v Casw

. -
. money transfer chytry telefon me=e

O

i
L] L] [ $

Free fotobanka : Internet, hotspot, wifi log File:Structure of the Internet.svg - Wikimedia Co Bezplatny obrazek: programator, klavesnice, pr. Internet zdarma v oblasti | Verejné
pxhere.com commons.wikimedia.org pixnio.com publicdomainvectors.org

N

Internet Wian Radiova Sit - Vektor. Free fotobanka : Internet véci, technika, pojem, mé Bezplatny obrazek: prenosny pocitat, obrazovka, te File:Internet of Things jpg - Wikimed

pixabay.com pxhere.com pixnio.com

commons.wikimedia.org

Vysledky hledani pomoci nastroje Google Obrazky po zadani hesla ,internet” s filtrem
Licence Creative Commons.

Zdroje:
Zakon 83/2012 Sb. (obcansky zakonik).
https://www.zakonyprolidi.cz/cs/2012-89

Porizeni d0kazu a ochrana osobnosti. Pravni prostor.
https://www.pravniprostor.cz/clanky/procesni-pravo/porizeni-dukazu-ochrana-osobnosti

116

E-Bezpedi - Bezpecné chovani na internetu pro kluky a pro holky
www.e-bezpeci.cz


https://www.zakonyprolidi.cz/cs/2012-89
https://www.pravniprostor.cz/clanky/procesni-pravo/porizeni-dukazu-ochrana-osobnosti

L/

KA SOCOAWNECH ST |

17
olky

www.e-bezpeci.cz



AKTIVITA: K CEMU NAM 750U SOCIALNI STTE]

@  SOCTALNT MEDIA NEBOLL PLATFORMY, JAKO FACEBOOK, INSTAGRAM, YOUTUBE, TIKTOK
NEBO WHATSAPP, JSOU ZNAME PO CELEM SVETE A POUZEVATT TE MILTARDY LIDI. QTAZKOU
JE, PROCT ZAMYSLE SE, PROC LIDE NA CELEM SVETE VYUZEVATE TYTO SLUZBY, A NAPIS TYTO
DUVODY DO JEDNOTLIVYCH BUBLIN.

———————————
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[MHODIKA K AKTIVITE: K CEMU NAM JS0U SOCTALNI STTE? ]

Cilem aktivity je, aby se zaci zamysleli nad podstatou a smyslem socialnich siti a nasli dGvody,
proc jsou tyto online platformy tak popularni a k cemu nam vlastneé slouzi.

Zaci by si méli uvédomit, Ze socialni sité nejsou pouze zdroj zabavy & prostfedek pro mrhani
casem, ale Ze diky moznosti vytvaret uzivatelské profily se mOzeme v online svété také
prezentovat a sdilet své myslenky, nazory, informace. UzZivatelé z celého svéta spolu mohou
komunikovat (chat, hlasové zpravy, videohovor), seznamovat se, navazovat nova virtualni
pratelstvi, vytvaret rdzné online komunity na zakladé spolecnych zajmd nebo spolu sdilet
jedinecné zazitky. Nezapominejme, Ze socialni sité se staly také revolucnim prostredkem
v podnikani. Ve svété digitalniho marketingu jsou dnes mocnym a nepostradatelnym
nastrojem.

( JA MAM TREBA NA SOCTALNCH STTICH STRANKU 0 SVE
RESTAURACL. UZIVATELE PAK VIDI, NA CEM ST U ME
MOHOU POCHUTNAT. A MUZ0U NAM POSLAT ZPRAVU

v

NEBO FOTKU, JAK JIM CHUTNALO A CO BY ZLEPSILL.

T4 NA SOCTALNECH STTICH NAVSTEVUU
DISKUSN SKUPINY 0 POSTLOVANT, PROTOZE
CHCT BYT KORBA!

.

JA STRASNE RADA MALUTU A NA SOCTALNTCH STvicH h
SDILIM SVOJE KRESBY A MALBY .

Y
A NEKTERE 2 NICH T PRODAVAM! J>

JA NA SOCTALNTCH STTECH SLEDUTU STRANKY
SYYCH OBLEBENYCH KAPEL, ABY MI NEUNIKLY
IADNE NOVINKY!
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Ve

AKTIVITA: POZITIVA A NEGATIVA SOCTAINICH SIT1

©  SOCALNT SITE MAJE CELOU RADU POZITIY. VYMYSLL ALESPON 5 PRIKLADD .

©  (VSEM NAJDE SE T CELA RADA NEGATIV. SE KTERYMI 7 NICH SE MOZEME PRI POUZIVANT
SOCTALNTCH SITT SETKATT UVED ALESPON 5 PREKLADD

AKTIVITA: ULTVATELE INTERNETU

0 VIS, JAKA TE SOUCASNA SVETOVA POPULACE, T7. KOLLK LIDE ZI7E NA TEMIT A KOLIK JE
MEZL NIMI UZIVATELD INTERNETU?

1. NASVETE JE PRIBLLINE __ LD1.
2. NASVETE JE PRIBLUNE ____ UZIVATELD INTERNETU.
OF&=d0
- n'-s'-l" . NASKENUJ SVIM MOBILNIM TELEFONEM QR KOD
A PODIVET SE NA AKTUALNT GLOBALNT STATISTIKY!
[x]
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© POINAS SOCIALNT SITE A DALST ONLINE SLUZBY PODLE LOGAT NAPIS, JAK SE JMENUT
A POKUD APLIKACT POVZEVAS, OINACTI.
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@©  POKUSTE SE SPOJIT TYT0 ZNAME APLTKACE A SLUZBY S POCTEM JEJICH MESTCNE

AKTIVNICH UZIVATELD (SRPEN 2022).

g 1,4 miliardy
Facebook Messenger 1 miliarda
ﬁ 2,5 miliardy
YouTube 617 milionu

2,9 miliard

TikTok 1 miliarda

486 milionu

WhatsApp 2 mlllardy
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[MHODIKA K AKTIVITE: POZITIVA A NEGATIVA SOCIALNICH STt }

V aktivité ,K cemu nam jsou socialni sité?" jsme si popsali podstatu a smysl socialnich siti,
vCetné mnoha pozitiv:

e sebeprezentace,

e svobodné vyjadreni nazorG a myslenek,

e snadné a efektivni sdileni informaci,

e rychla a jednoducha komunikace s ostatnimi uzivateli,
e nastroj pro studium i podnikani,

e travenivolného Casu - zabava.

Prirozené se m0zeme setkat i s celou fadou nastrah a negativ, které s témito komunikacnimi
prostredky souvisi:

e online podvody,

e kybersikana,

e kybergrooming (nebezpecné seznamovani v online prostredi),
e zavislostni chovani (netolismus),

e Sireni hoaxU a dezinformaci,

e naruseni soukromi.

Prestoze socialni sité na nas mohou pUsobit jako nebezpecny nastroj, méli bychom zakom
vysvétlit, ze pokud budeme k online platformam pristupovat zodpovedné, neni ddvod se bat.
Nezapominejme, Ze pozitiva internetu silné prevysuji jeho negativa.

DUlezité je vénovat pozornost prevenci, ktera nam umoznuje minimalizovat vznik rizikovée
situace. Proto dodrzujme pravidla online sluzeb, které pouzivame. Hlidejme si obsah, ktery
zverejnujeme na internetu a nau¢me se pracovat s informacemi, které cteme a sdilime.
Naucme se, jak chranit a regulovat nase soukromi na socialnich sitich a budme obezretni pri
online komunikaci s cizimi uzivateli, protoZe nikdy nemame jistotu, kdo sedi na druhé strané.

Pojdme spolu bojovat za
lepsi internet!
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[ METODIKA K AKTIVITE: UZIVATELE INTERNETY }

Aktivita je zaméFena na nejpopularnéjsi online platformy a jejich uzivatele. Ukoly maji za cil
priblizit zakdm svet socialnich siti z pohledu globalnich statistik.

Pro pochopeni sily konkrétnich sluzeb nam poslouzi prvni Ukol, kde si zaci mohou tipnout, jaka
je svétova populace a kolik je priblizné na svété uzivatelU internetu. Jelikoz jde o stale rostouci
Cisla, nas tip mUzeme ovérit na webu Internet Live Stats nebo Worldometer, ktery
poskytuje priblizné globalni statistiky. Krome svétové populace zde nalezneme i zajimava Cisla
z oblasti ekonomie, Zivotniho prostredi nebo zdravotnictvi.

1574 Globsini statitiky

www.worldometers.info/cz/

www.internetlivestats.com

Reseni - socialni sité a online sluzby (logo, MAU - mésicni aktivita):

Nazev: Facebook d Nazev: TikTok
MAU: 2,9 miliard MAU: 1 miliarda
Nazev: Twitter @ Nazev: Instagram
MAU: 486 milionu MAU: 1,4 miliardy

Nazev: Discord e Nazev: WhatsApp
MAU: 150 miliénd e 4 MAU: 2 miliardy

Nazev: Reddit Nazev: Facebook Messenger
MAU: 430 milionu MAU: 1 miliarda
Nazev: Snapchat Nazev: YouTube
MAU: 617 miliono MAU: 2,5 miliard
Zdroj:

Global Social Media Statistics
https://datareportal.com/social-media-users
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AKTIVITA: SOCTALNT STTE VE SVETE

© 750U NEKDE NA SVETE SOCTALNT STTE NEDOSTUPNED EXISTUTT ZEME, KDE FUNGOVANT
SOCIALNICH STTT NETAKTM 2PUSOBEM OMEZUTE NEBO ZAKAZUJE VLADA? POKUD ANO,
UVED PAR PREKLADD A ZKUS TYTO ZEME BAREVNE VYZNACIT NA SLEPE MAPE

~

(e
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YLIAS VY Y31
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@ MROC MYSLES, 7€ 750U V NEKTERYCH ZEMICH URCITE SOCIALNI SITE OMEZOVANY NEBO
UPLNE ZAKAZANYT A JAK JETO U NAS, V CESKE REPUBLICE?

@  PREDSTAVTE ST, ZE BYSTE MELT MOC PROCISTIT INTERNET A SMAZAT LTBOVOLNOU
SOCLALNT STT. PODLE CENO BYSTE SE PRT MAZANT ROZHODOVALLT A JAKE SOCIALNI STk
BYSTE SMAZALL!

JABYCH SMAZALA TIKTOK,
JE TRAPNEJ A NUDNEJ!
A NEBAVE ME

NE, TIKTOK NEEEE, TEN JE
BOZ1! SMAZME TWITIER!
TEN JE JEN PRO BOOMERY.

NA TWITTERU ALE NAJDES SPOUSTU
IATIMAVYCH LIDT, NET

TAK SUNDAME FACEBOOK, C0?
BEZTAK JE PLNY DEZINFORMACE...

@ VIS, COJETO VN K CEMU SLOUZTT

VPN? Velmi Pomaly
Notebook?

@ (0D KOLIKA LET ST MOZES v CESKE REPUBLICE ZALOZIT PROFIL NA SOCTALNI STTI
BEZ SVOLENT RODICH?

0 0E60OE

@ JAKYM ZP0SOBEM ST SOCIALNI STTE OVERUTE VEK SVYCH UZIVATELD? A DOKAZES T0TO
OVEROVANT NETAKYM ZPUSOBEM PREKONAT!
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[ METODIKA K AKTIVITE: SOCTALN SITE VE SVETE }

Vice nez polovina svétové populace ma pristup k internetu. Zrejmé nenajdeme zadnou zemi,
kde bychom se nikde na jejim Uzemi nedokazali pripojit k socialnim sitim. Presto mélo
v minulosti mnoho zemi zakazan pristup k internetu (napr. Syrie, Etiopie) nebo jej dodnes
vyrazné omezuji. Pokud bychom hledali vyloZzené zemi bez pristupu k socialnim sitim, slo by
zejména o odlehla mista bez signalu, tzn. bez moznosti pripojeni kinternetu. Zemé
s nejmensim poctem uzivatelU internetu tak najdeme predevsim v Africe nebo Asii.

Vétsina lidi ve svobodné zemi, obzvlasteé deti, sinedokaze predstavit, Ze jejich oblibené aplikace
nebo i sdm internet muze byt néjakym zpUsobem omezen, nebo Uplné zablokovan. Pro
obyvatele zemi s autoritarskym rezimem jde o bézny jev. Dvody se v jednotlivych zemich
mohou lisit. Statni sprava se napr. snazi omezit jiné politické strany, odpUrce rezimu, kritiky
nebo svobodny tisk. Své jednani mohou oficialné zdGvodnovat jako ochranu soukromi svych
obyvatel nebo jako ochranu narodni bezpecnosti. Avsak pravym divodem byva omezeni
svobodného pristupu k informacim nebo tendence své obcany monitorovat a cenzurovat.
Ktomu ovsem nemusi slouzit pouze blokace popularnich socialnich siti, ale pravé naopak
podpora urcitych socialnich médii.

Napriklad Cina blokuje ty nejvétsi zapadni spolecnosti (Google, Meta Platforms atd.)
a podporuje aplikace vytvorené (a pravdépodobné kontrolované) ve své zemi. Jde o nam ne
moc znamé aplikace jako WeChat (1,3 miliardy aktivnich uzivateld mésicné) nebo Tencent
00 (560 miliond aktivnich uzivateld mésicné). Zajimavou aplikaci je v tomto ohledu i TikTok,
ktery na Cinském trhu provozuje spolecnost ByteDance pod nazvem Douyin (613 milion0
aktivnich uzivatel mésicné).

Nezapominejme ale, Ze za cenzurou socialnich médii nestoji jen statni sprava dané zeme. Na
regulaci obsahu ci uzivateld se na svych platformach mohou podilet i soukromé spolecnosti.

Mezi zemé, kde jsou urcité socialni sité omezené (predevsim Twitter nebo Facebook),
muUzeme zaradit napr. Bélorusko, Syrii, Ekvador, Venezuelu nebo Spojené arabské
emiraty ci Brazilii, kteri blokuji predevsim VolP aplikace (volani pres internet), jako jsou
Skype nebo FaceTime.

Mezi zemé, kde jsou konkrétni socialni sité zablokovany, patri hlavne africké a asijské staty.
Jako priklad si mozeme uvést Severni Koreu, Cinu, iran, Rusko, Turecko, Ugandu,
Turkmenistan nebo Uzbekistan.

V téchto a dalsich zemich lidé obchazi zakazy za pomoci sluzby VPN (virtualni soukroma sit),
ktera vytvari zabezpecené sifrované pripojeni mezi uzivatelem a siti. VPN tak skryje nase
online aktivity a zajisti nam anonymitu pred online Gtocniky i pred poskytovatelem pripojeni.
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Kromé toho nam umoznuje pristupovat na pozadovany web odkudkoliv na svete, prestoze se
fyzicky nachazime v zemi, kde je konkrétni webova stranka blokovana. Nevyhodou VPN je
pomalejsi rychlost pripojeni a fakt, Ze v mnoha zemich je sluzba omezovana nebo Gplné
zakazana (napF. Cina, Bélorusko). Presto jde o vhodny nastroj pro jakéhokoliv uzivatele, ktery
chce chranit své soukromi a mit svobodny pristup k informacim.

Otazky ucitele (provodce):

Kolik lidi ma podle vas pristup k internetu?

Jaka je nejpouzivanéjsi socialni sit v Evropé / Asii / Severni Americe?

Jsou nékde na svéteé socialni sité nedostupné?

Napadaji vas néjaké divody, proc se nékde na svété nedokazeme pripojit k Facebooku,
prestoze nam internet funguje?

Proc jsou v nékterych zemich urcité socialni sité omezené nebo nedostupné?

oo

o

Myslite si, Ze vedeni zemé vysvétluje svym obcanim, proc jim zakazalo urcité sluzby?

7. Nékteré staty blokuji zahranicni aplikace a uprednostnuji ty, které vytvorily ve své zemi.
Proc to délaji?

8. Pro¢ bychom také v Ceské republice neméli zakazat konkrétni socialni sit&?

9. 0d kolika let simdzes v Ceské republice zalozit profil na socialni siti bez svoleni rodico?

10. Co je to VPN? K cemu slouzi? Jaké ma vyhody a nevyhody?

Slepa mapa sveta:

Diskusi ohledné svobodného pristupu k internetu a socialnim sitim mizeme obohatit aktivitou
se slepou mapou svéta. Zaci mohou do mapy barevné zaznacit napriklad:

e Zemég, kde jsou socialni sité omezovany, nebo blokovany.

e Zemég, kde statni sprava cenzuruje internet.

o Zemg, které blokuji sluzbu VPN.

e Zemé, které blokuji predevsim VolP aplikace, jako jsou Skype nebo FaceTime.

e Zemé, kde jsou blokovany aplikace spolecnosti Meta Platforms (Facebook, Instagram,

WhatsApp atd.).
e Zemé, kde jsou blokovany aplikace a sluzby spolecnosti Google (YouTube, Gmail atd..

Zdroje a vzitecné odkazy:

These Countries Have Outlawed Social Media
www.cyberghostvpn.com/privacyhub/countries-ban-social-media/

Internet Censorship 2022: A Global Map of Internet Restrictions
www.comparitech.com/blog/vpn-privacy/internet-censorship-map/

Internet shutdown tracker
www.surfshark.com/research/internet-censorship
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http://www.cyberghostvpn.com/privacyhub/countries-ban-social-media/
http://www.comparitech.com/blog/vpn-privacy/internet-censorship-map/
http://www.surfshark.com/research/internet-censorship

AKTIVITA: MOT DEN

@  PREMYSLEL/A JST NEKDY NAD TEM, JAK TRAVES SV CAS? KOLTK HODIN DENNE S
VENUTES SKOLE, SPORTOVNIM AKTIVITAM NEBO ZABAVE NA INTERNETU? TENTO GRAF TT
T0 UKAZE! TAMYSLL SE, JAK VYPADA TVUJ BEZNY DEN A BAREVNE HO ZAKRESLE DO GRAFU.
JEDEN DILEK ZNAZORNUJE TEDNU HODINU TVEHO DNE. NEZAPOMEN NA SPANEK!

Jak vypada moj den?

- spanek skola - ¢as venku s prateli

zajmoveé krouzky - PChry/konzole | | ___
Cetba knih - filmy, serialy,videa (|
- sport - onlinesluzby | | _______________
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[MHODIKA K AKTIVITE: MOJ DEN }

Vyzvéte zaky, aby se zamysleli nad tim, jak travi svij ¢as behem obycejného dne. Vyberte
napriklad pondéli. Nejprve, at si zaci promysli, jaké aktivity béhem dne vlastné provozuji
a porovnaji je s vybranymi aktivitami v legendé pod grafem. Nasledné at vybarvi cely graf. Ten
je rozdélen na dvacet ctyri dilkd. Jeden dilek znazornuje jednu hodinu. Spanek a skola budou

prirozené zabirat priblizné polovinu grafu.

Pokud by v legendé chybéla néjaka dUlezita aktivita, kterou Zaci provozuji, mohou pro ni vyuzit
vyznacené misto a doplnit nazev a barvu aktivity.

Ukol mézete modifikovat. Misto bézného dne vyberte tieba den, kdy maji déti volno a nemusi
byt ve skole (napriklad sobota, nedéle nebo svatek). Vysledky grafl nasledné porovnejte.
Projevil se béhem volného dne nardst nekteré z aktivit, nebo naopak doslo k poklesu?
Nad vyraznymi rozdily mdzete rozvest diskusi a zkusit se dopatrat priciny.

73k se také zeptejte, zda znaji pojem netolismus (zavislostni chovani na tzv. virtualnich
drogach). Mezi typické projevy patri napr. nadmérna aktivita na socialnich sitich, hrani online
her, internetové nakupovani, online sazeni, sledovani viralnich videi nebo i surfovani
na internetu. Ovsem abychom nékoho mohli oznacit za zavislého, musel by vykazovat vsechny
typickeé znaky netolismu. Pokud tedy dité neprovozuje online aktivity na Gkor spanku, skolnich
¢i domacich povinnosti, hovorime pouze o nadmérném uzivani. V opacném pripadé muze jit
o prvni priznaky netolismu.

Jestlize v grafu budou prevazovat aktivity typu online sluzby, PC hry, videa nebo konkrétni
socialni site, vyzkousejte si i aktivitu , Kolik casu travis na internetu?”, kde se zamérujeme
na Cas straveny s konkrétnimi online sluzbami.

Vice informaci o netolismu najdete na www.netolismus.cz.
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AKTIVITA: KOLIK CASU TRAVES NA INTERNETU?

@  MAS PRENLED, KOLIK VOLNEWO CASU TRAVES NA INTERNETUT NASE TABULKA 1T POMDIE!
VYTVOR ST SEZNAM VSECH SLUZEB, KTERE POUZIVAS, A GRAFICKY ZNAZORNI, KOLIK CASU
§ NIMI TRAVES. JEDEN DILEK ZNAZORNUJE PUL HODINY TYEHO VOLNEHO CASU .

Instagram ’i

TikTok ‘
YouTube ‘
ONLINE SLUZBA M7 STRAVENT s
0:30 [ 1:00 [1:30 [ 2:00 [ 2:30 [ 3:00 [ 3:30  4:00 [ 430 [ 5:00

© PLATES NECO ZATO, £ POUZTVAS SOCIALNI STTE, NEBO NET JAK TO, ZE FIRMY, KTERE

PROVOZUTT SOCIALNT SITE, JSOU TAK BOHATE!

www.e-bezpeci.cz

132

E-Bezpedi - Bezpecné chovani na internetu pro kluky a pro holky




[ METODIKA K AKTIVITE: KOLIK CASU TRAVES NA INTERNETU! }

Aktivita nabizi détem i dospélym moznost vytvorit si prehlednou tabulku, do které si zapisou
véechny online sluzby, jez denné aktivné vyuzivaji. Ukol je podobny predchozi aktivits ,MOj
den”, ve které z aktivit celého dne vytvarime kolacovy graf.

Vypiste si vechny pouzivané socialni sité, jako jsou Facebook, Instagram, TikTok nebo
YouTube, a nezapomente ani na herni a jiné oblibené aplikace. Vse se pocita. Nasledné
se zamyslete, kolik ¢asu denné priblizné stravite s vybranymi aplikacemi a na zakladé téchto
dennich hodnot vybarvete prislusny pocet ctvereckd v tabulce.

Jeden dilek znazornuje pdl hodiny volného casu, ktery jste aplikaci vénovali. Kdyz nékdo
sleduje videa na YouTube priblizné hodinu denné, vybarvi dva ctverecky. Pokud alespon
hodinu a pUl, vybarvi tri ctverecky a tak dale. Jestlize si nejste jisti, kolik casu denné travite
na svém mobilnim zarizeni, m0zete si tyto hodnoty vyhledat primo v telefonu.

Uzivatelom Apple zafizeni stadi oteviit moznost Nastaveni -> Cas u obrazovky a zde
si zobrazit celou aktivitu, pripadné funkci Cas u obrazovky aktivovat.

vvvvvv

operacniho systému by tuto funkci méli nalézt pod moznosti Nastaveni -> Digitalni
rovnovaha a rodicovska kontrola. Pokud ve svém telefonu nic takového nemate,
vyzkousejte treba néjakou aplikaci, ktera je k tomu urcena.

Mozna vas prekvapi, kolik volného casu venujete svému telefonu. Podle analyzy spolecnosti
data.ai (drive App Annie) zroku 2021 travime s aplikacemi ve smartphonech v proméru
4 hodiny a 12 minut denné. A jaky je vas prOmér?

Zdroj:

Winning the Attention War: Consumers in Nine Major Markets Now Spend More than Four
Hours a Day in Apps
www.data.ai/en/insights/market-data/ql-2021-market-index
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http://www.data.ai/en/insights/market-data/q1-2021-market-index

[ VIDEA K AKTIVITE

DIGITALNT WELLBEING

&
%

-

COTO JE
DIGITALNi WELLBEING?

/

SOCLALNT BUBLINY A SOCIALNT SiTt

SOCIALNI BUBLINY

a socidlni sité

KaZdy 2 nds se rdad obklopuje lidwi, kteii maji podobné ndzory na svét,
podobné piemgsleji, sleduji podobnd masmédia,
ale maji také nap¥. podobné Zivotni podminky.
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LAKTIVIT
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AKTIVITA: RIZTKA SPOTENA S ONLINE HRAMI

HRATES NA INTERNETU NEJAKE HRY? POKUD ANO, SESTAV ZEBRICEK SVYCH PETI
NEJOBLIBENETSICH ONLINE HER.

Pl el \
1 I
| I
12 I
| I
(R e e A e p— e \

- o e o e = e L L o = =

4, 1
1 1
O T T T T T T T \
1 5 1
1 I

e e e e o e e e L L e o =

POTREBUTES MAT PRO HRANT SVYCH OBLIBENYCH ONLINE HER ZALOZENY HERNT UCET,
KTERY JE CHRANEN PRIMLASOVACIM JMENEM A HESLEM!

HRATES HRY SPOLECNE § DALSTMI HRACT (MULTIPLAYER)T A VYMENUJETE ST SPOLU HERNT
PREDMETY, PRIPADNE JE PRODAVATE!

HRATES V ONLINE SVETE HRY, KTERE JSOU ZDARMA, NEBO SPISE HRY, ZA KTERE PLATES
(JEDNORAZOVE €1V PODOBE PREDPLATNERO)!

UMOZNUTE TVA OBLIBENA ONLINE HRA NAKUP NEJRUZNETSICH VIRTUALNICH PREDMETD
(SKINY, ZBRANE, VIRTUALNT PENTZE APOD ) POMOCT KREDITNT KARTY (T2V.
MIKROTRANSAKCE)T A NAKOUPLL SIS NEKDY NECO DO SVE OBLIBENE HRY!

VIS, CO 76 T0 MERCHT A MAS NETAKY MERCH SPOTENY SE SVOU OBLIBENOU HROU!
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BOHUZEL PRI HRANT ON s

LINE POCTTACOVYCH HER MUZES

P R ) Sl MUZES NARAZTT 17N T
DVODNIKY. PRECTE ST NASLEDUTECT CLANEK A ZODPOVEZ NA m'}?f(':mumm

Vrocezozosenadarknetu . ,
. prodalo vice nez 2 miliardy MDR]“IT[‘

hacknutych ucta hry Fortnite
31. srpna 2020

: Diky obrovské popularité hry Fortnite

Y pos\ednich nékolika letech (pies 350 miliond
hrach) se tato hra stala cilem poéitaéonch
zlotincu. V roce 2020 se na darknetu prodalo
 vicenez2 miliardy hacknutych aéth, roéné si

i pak Zloginci prodejem téchto uctd vydélali vice
i nez 12 miliont dolard.

Uty byly nejcastéji hacknuty prostfednictvim
pro\omeni pfihlaéovaciho hesla, bud §lo 0 1zv.
prolomeni hrubou silou (brute force), nebo sé
: (tocnici Jostali do Gctu diky tomd, e fada
uzivateld pouziva jedno heslo pro piistup ke

| ygem svym Getam. bokud pak toto heslo unikne
iz jakekoli sluzby, mize byt snadno neuzito.

Epic Games S€ snazi omezit pocty povo\enych
pfihlééeni na |P adresu vé snaze zabranit

. prolomeni hesel k uctdm, kyberzlo€inci vdak
 toto dokazou obejit. K oblibenym tercdm
hackert patfi také RobloX, Runescape a

. Minecraft.

Zdroj: ThreatPost.com

JAKTM ZPOSOBEM SE KYBERZLOCINCE *f
fBERILOL “ .
At NCOM PODAKILO HACKNOUT RERNE GETY HRACD ey

NEKTERL 7 HRACD, KTERY
WL ERYM BYL ODCIZEN UCET, SE SVY ,
BEIPEENE. C0 UDELALLSpATNE! L VIMHLEM NENACLADALL OV
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@ V CLANKY SEpiS
PESE 0 T2V DARKNETU. O JE TO VLASTNE DARKNET? DOKAZALL BYSTE

VYSVETLIT TENTO TERMIN?

@  NYNT ST PRECTETE DALST (LA (
PRECTETE DALST CLANEK, KTERY SE VENUTE ONLINE HRAM A PODVODUM, KTERE

E—Bezpecv - BeZpeC e chova a te etU p (0] k Uk a p 0 ho k
A\l y
y

www.e-bezpeci.cz

750U § NIMI SPOJENY. POTE Z0DPOVEZTE NA OTAZKY

et vézeni

2 29.1. 2021

Kuriozni kradeZ vysetiuji kriminalisté v Plzni. COUNTER K STRIKE
i Obratil se na né hrac populérni hry Counter-

i Strike, ktery za témér 30 000 korun prodaval

: vzacny virtualni prvek. 0d jiného hrace ale

i dostal pouze z4lohu. Policie na Plzenisku
podobny pripad nepamatuje, v celém Cesku ale
i neni o]ediné\y.Videoherni obsah totiz mize mit
L jvyssicenu.

virtualni noze &i dalsi vybaveni a vystroj ve hre
i Counter Strike: Global Offensive jsou cennou

i herni komoditou. Ma-li hrad Stésti, mdze vzacné
. variace takovych predmétd ziskat pfimo

¢ hranim. Pokud §tésti nema, mize si je poridit
: natrhuza realné penize. Za unikatni design
 jsou sbératelé ochotni platit znacné sumy-

Hrag z Plzenska takto nabizel nuz za témef
 tficet tisic korun. Obdrzel od kupujiciho ctyfi
: tisice korun jako zalohu a pfi predani mélo dojit
ik zbylému doplaceni gastky. Do soucasné doby
pogkozeny prodavajici neobdrzel zbylou gast.

Videoher, S jejichz obsahem lze obchodovat, j&
: natrhu nespocet. Abytje ochrana takovych
obchodl mnohdy zevrubna, prostor pro

podvody existuje. Za virtualni podvod hrozi
realny trest =V dobé nouzového stavu podle
. policistd a7 osmileté vézeni.

.............................................................................................................................
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@ KM ZPUSOBEM
PACRATEL V TOMTO PREPADE it ,
COMUT0 FODYOD TN E PODVEDL HRACE? NAPADA VAS, JAK B SL0

@ POKUD HRA | f
JETE ONLINE HRY, MATE NA SVEM HERNIM UCTU TAKE NEJAKY VIRTUALNT

v v S
P v v -,
REDMET, KTERY POVAZUTETE ZA VZACNY? JAK MOC ST JEJ CENITE!

@\ NAKUPOVANT VIRTUALNICH P
IRTUALNICH PREDMETD JESTE °
R TE CHVILKY
NASLEDUTECT PREBER A POKUSTE SE Z0DPOVEDET NA om’zmu e RS

. Nogni mura (odici. Divka pouzila tatovu
. kreditku ve videohfe, utratila 300 tisic
. 11.1.2022

¢ Tichou domécnost musi prozivat osmnactileta fanynka
poéitaéové hry Genshin Impact, Ktera pouzila otcovu kreditni

i kartuk nakupu 89 mikrotransakénich pbalicka (loot boxt), a tim
ho ptipravila o vice nez 317 tisic korun. Stacilo ji k tomu jen par
tydna. '
Genshin Impact je mobilni i poéitaéové hra, ktera je prakticky
: zadarmo (free—to-p\ay). Obsahuje ale mikrotransakce 78 realné
penize. Diky nim mohou hraci ziskat dalsi herni obsah, jako
i jsou napf. specialni postavy, silngjsi predmety nebo kosmeticke
i vécina Gpravu yzhledu. Jenze hra vyuziva tzv. gacha
mechaniky, kdy hraci nekupuji pfimo 1o, co by chtéli, ale
yyménou za hotovost ziskaji nahodny predmét. Odhaduje s€, ze
E pravé diky tomu tvarci Genshin Impact vydélali miliardy dolard
i za pouhych par let své existence.

Gacha mechanika vyuziva strachu z toho, 7e 0 Neco prijdeme
i (Fear of Missing Out = FOMO), a tim vytvafi natlak na hrace, aby
nakoupili dalsi predmety. Tyto hry jsou pfirovnévény

i | hazardnim hram a maj stejnou psycho\ogickou taktiku jako
raci automaty, aby u lidi vyvolaly zavislost.

Otci se nakonec podafilo Z panky ziskat polovinu ¢astky.
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@V TEXTU SE OBJEVUJE NEKOLIK CLZECH SLOV (MIKROTRANSAKCE, LODT BOX, GACHA

MECHANIKA, FOMO), KTERA MOZNA NEZNATE. S VYUZITEM TEXTU CLANKU SE JE POKUSTE
VYSVETLIT.

MIKROTRANSAKCE f :
\

——————————————————————

LOOT BOX f :

GACHA MECHANIKA

FOMO f :

KINDER VAJICKO SBERATELSKE KARTY L00T BOXY

@ V NASEM PRIBEHU HRACKA NAKUPOVALA LOOT BOXY § VYUZITIM KREDITNT KARTY SVEHO

TATINKA A UTRATILA VICE NEZ 300 000 KC. DOKAZALT BYSTE PRIJET NATO, V CEM JS0U
MIKROTRANSAKCE RIZIKOVE!

@  KOLTK BYSTE BYLT OCHOTNT ZAPLATIT ZA 1 LOOT BOX § TEDNIM NAHODNYM VIRTUALNIM
PREDMETEM (SKIN, ZBRAN APOD )1

Méné nez 100 K¢ 100-499 K¢ o00-999 K¢ 1000 Kc a vice
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@  TED SE ZKUSME ZAMYSLET NAD TIM, JAKA POZITIVA A JAKK NEGATIVA MA HRANT
POCTTACOVYCH HER. SVE NAPADY DOPLN DO PRISLUSNYCH BUBLIN .

POZITIVA HRANT POCTTACOVYCH HER

NEGATIVA HRANT POCTTACOVYCH HER

141

E-Bezpedi - Bezpecné chovani na internetu pro kluky a pro holky
www.e-bezpeci.cz



@  DOKAZES VYMYSLET S ZAKLADNICH PRAVIDEL, TAK ZAJISTIT SVOTE BEZPECT Y PROSTRED
ONLINE HER]

BEZPECNOSTNT PRAVIDLA PRO HRACE ONLINE HER

@ DA SEHRANIM ONLINE HER UZIVIT A VITE, (O ZNAMENA TERMIN £5P0817

@ VYJMENUJTE S VLASTNOSTE, KTERE MUSITE JAKO PROFESIONALNI HRACT ONLINE HER
MIT, ABYSTE BYLL USPESNI
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[MHODIKA K AKTIVITE: RIZIKA SPOJENA S ONLINE HRAMI }

Online hry jsou u déti velmi popularni a v hernim prostredi travi velké mnozstvi ¢asu. Bohuzel
i tam ale mohou narazit na celou radu rizik.

Uvodni sada otazek je urcena predeviim k rozehrati 7ako a k ovéreni, zda pocitacové hry
v online prostredi hraji. Zaroven tak ziskame informace o tom, které hry jsou u déti oblibené
(své Zebricky napr. mohou precist spoluzakim), zda maji herni Gcty (prihlasovaci jména
a hesla), zda hraji hry s vice hraci (multiplayer), zda si vyménuiji ¢i prodavaji herni predmeéty,
jestli napr. védi, co jsou to mikrotransakce (nakupy za ,drobné” Castky, zpravidla pomoci
kreditni karty), a zda si kupuji merch (reklamni predmeéty, napr. reklamni hrnky, obleceni

apod.).
Poté se podrobnéji zamérime na tri typy podvodného jednani, které je s online hrami spojeno:

a) kradeze Uctu prostrednictvim ziskani hesla,
b) podvody, které jsou spojeny s nakupem a prodejem hernich predmeéto,
c) zneuziti mikrotransakci.

V pripadeé hacknuti GCtd ve hre Fortnite pachatelé jednak vyuzili technické prostredky = brute
force attack (Gtok hrubou silou, tj. odhaleni hesla pomoci testovani riznych kombinaci znakd
prostrednictvim specialnich aplikaci). A jednak toho, Ze mnoho hracy pouziva tzv.
univerzalni hesla (1 heslo pro pristup k vice sluzbam). S zaky tedy mdzeme probrat takeé to,
zda pouzivaji jedno heslo, nebo vice hesel pro rizné sluzby.

V clancich, které si zaci prectou a zanalyzuji, najdeme informaci o tom, Ze se nabidka prodeje
hacknutych hernich 0ct0 dostala na darknet. Darknet je oznaceni pro pocitacové sité, které
jsou pristupné pouze pomoci specialniho software, zpravidla specialniho prohlizece webovych
stranek (napr. TOR Browser). Ten umoznuje anonymné vyuzivat celosvetovou sit serverd,
pricemz komunikace je Sifrovana a prochazi nahodnymi uzly rozmisténymi po celém
zemském povrchu. Na darknetu existuje cela rada nelegalnich trzist, kde je mozné koupit napr.
drogy, zbrané, Udaje k ukradenym kreditnim kartam, ukradené herni Gcty, falesné doklady
apod. Viz podrobné v nasi animaci.

Treti clanek se vénuje problematice mikroplateb a hram, které aktivne mikroplateb vyuZivaji.
Mikroplatba je vlastné platba malé financni castky, zpravidla prostrednictvim kreditni karty.
Pomoci miokroplateb lze platit jak za realné veci Ci sluzby, tak za virtualni predméty, cehoz
vyuziva rada pocitacovych her a umoznuje hracim snadno a rychle nakoupit virtualni zbozi.

Zakladnim rizikem mikrotransakci je, Ze si neuvédomujeme, jak velké castky ve finale
utracime, protoze vnimame predevsim cenu jednotlivych plateb (desitky, stovky
korun). Navic nam nedochazi, kolikrat jsme tuto cenu byli ochotni zaplatit.
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S tim souvisi i terminy, na které se déti ptame a které jsou schopny odvodit z textu:

Loot box = jde o balicek, ktery obsahuje nahodny virtualni predmét a ktery si mdzeme
zakoupit (¢i ziskat jinym zpUsobem). Existuji také tzv. mystery boxy, které mohou obsahovat
realné predmeéty, zpravidla reklamni merch (hrnky, kSiltovky apod.).

Gacha mechanika = nakup virtualniho balicku (loot boxu), u néjz nevime, co se v ném ukryva
(balicek ma nahodny obsah). Je to podobné jako napr. u nakupu Kinder vajicek, shératelskych
karet apod. UzZivatelé nakupuji loot boxy ve snaze ziskat jedinecny, raritni herni obsah.

FOMO - jde o zkratku slov ,fear of missing out”, tedy strach z toho, Ze néco propasneme, ze
o néco prijdeme. Syndrom FOMQO nas vede k tomu, abychom napr. pravidelné kontrolovali
internetovy obsah na socialnich sitich, aby nam nic neuniklo, abychom si pravidelné
kontrolovali nase komunikacni nastroje, nebo treba nakupovali loot boxy, které jsou zrovna
v akci a které nam nabizeji moznost ziskat exkluzivni obsah, o néjz nechceme prijit.

Vramci dalsich aktivit vénujeme pozornost pozitivim i negativdm hrani online her.
Pozitiva: Trénovani reflexd, spoluprace mezi hradi, odpovédnost, rozvoj jazykovych
kompetenci (anglictina), u nejlepsich hracd také moznost dobrého financniho ohodnoceni.
Negativa: Casova narocnost, drahé pocitatové vybaveni, vliv na zdravi (o€i, obezita, nemoci
kardiovaskularni soustavy), poruchy koncentrace, rizika spojena s podvodnym chovanim
a rizikovym seznamovanim atd.

Esport je zkratka pro elektronicky sport, ktery je organizovany. V ramci esportu funguiji
nejriznéjsi soutéze amatérskych Ci profesionalnich hracd (Sampionaty), funguje zde také

sponzoring, moznost zajimavého finanéniho ohodnoceni apod. V CR existuje Ceska asociace
esportu (www.esport.cz).

Zdroje:

Nocni mura rodicd. Divka pouzila tatovu kreditku ve videohre, utratila 300 tisic. Denik.cz.

https://www.denik.cz/ze_sveta/divka-pouzila-tatovu-kreditku-ve-videohre-utratila-pres-
tri-sta-tisic-20230111.html

Za kradez virtualniho noze za 30 tisic pachateli hrozi az osm let vézeni. CT24.
https://ct24.ceskatelevize.cz/regiony/3262330-za-kradez-virtualniho-noze-za-30-tisic-
pachateli-hrozi-az-osm-let-vezeni

Stolen Fortnite Accounts Earn Hackers Milions Per Year. Threatpost.com.
https://threatpost.com/stolen-fortnite-accounts-earn-hackers-millions/158796/

Co je syndrom FOMO. E-Bezpeci.
https://www.e-bezpeci.cz/index.php/temata/dali-rizika/1229-co-je-syndrom-fomo
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http://www.esport.cz/
https://www.denik.cz/ze_sveta/divka-pouzila-tatovu-kreditku-ve-videohre-utratila-pres-tri-sta-tisic-20230111.html
https://www.denik.cz/ze_sveta/divka-pouzila-tatovu-kreditku-ve-videohre-utratila-pres-tri-sta-tisic-20230111.html
https://ct24.ceskatelevize.cz/regiony/3262330-za-kradez-virtualniho-noze-za-30-tisic-pachateli-hrozi-az-osm-let-vezeni
https://ct24.ceskatelevize.cz/regiony/3262330-za-kradez-virtualniho-noze-za-30-tisic-pachateli-hrozi-az-osm-let-vezeni
https://threatpost.com/stolen-fortnite-accounts-earn-hackers-millions/158796/
https://www.e-bezpeci.cz/index.php/temata/dali-rizika/1229-co-je-syndrom-fomo

[vwm K AKTIVITE }

DARKNET

\ J
2

VITE, €0 JE TO

DARKNET?

RIZIKA SPOTENA S ONLINE HRAMI

RIZIKA SPOJENA
S ONLINE HRAMI
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AKTIVITA: NEBEZPECNE VTIVY (CHALLENGE)

@  PRECTETE ST CLANEK 0 TOM, CO SE STALO 13LETE DESTINT CRANOVE, NADSENE UZIVATELCE
TIKTOKU. POTE Z0DPOVEZTE NA NAVAZUTICT OTAZKY

Ty pak vyzyval, at zkusi d
také néco podobného Tik Tok
vytvorit. Destini se rozhodla
jeho videa napodobit
a v koupelné pomoci

13leta Destini Crane izopropylalkoholu nakreslila

z Portlandu v Oregonu (USA) si

vyzkousela napodobit video

od svého oblibeného tiktokera

Jacka Jerryho. Ten pomoci

na zrcadlo obrazec a zapalila
ho. Lahev s horlavinou vsak
explodovala a horici kapalina
zasahla Destini. Okamzite
horlavého spreje nejprve
namaloval na zrcadlo

zacala horet i cela koupelna.
Divka zacala zoufale kricet

v koupelné rizné obrazky a snazila se privolat pomoc.

(treba srdicka, kolecka apod.),
potom zhasl svétlo a obrazky

zapalil. VSe samozrejmeé natodil
mobilnim telefonem a sdilel se

Nakonec ji pomohla jeji matka,
jez ji z téla strhla horici tricko.
Destini prezila, utrpéla vsak
popaleniny tretiho stupné

svymi fanousky na TikToku. a Ceka na transplantaci...

Zdroj: E-Bezpeci

@ 10, (0 STDESTINY VYZKOUSELA, BYLA JEDNA 7 T2V NEBEZPECNYCH VYZEV (CHALLENGE),
KTERA KOLUTE TIKTOKEM. DOKAZALL BYSTE UVEST, V CEM TE VLASTNE TATO VYZVA
NEBEZPECNAT

@ PROCVLASTNE LIDE TYTO VYZVY PLNT, €O JE K TOMU MOTIVUIE!

@ JAK BYSTE SE ZACHOVALL, KDYBYSTE BYLL INFLUENCEREM A ZJISTILL, ZE ST NEJAKE DITE
UBLEZILO, PROTOZE SE POKUSILO NAPODOBIT VASE VIDEO!
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@ KDOJEVLASTNE Z0DPOVEDNY ZAT0, CO SE DESTINT STALOT A PRO(T

__________________________

No jo, kdo za to vlastné muize?
To je docela tezka otazka...

PRI

________________________

@  MELBY TIKTOK (A DALST SOCTALNT SITE) TENTO TYP OBSAHU BLOKOVAT! A PROC!

@  IKOUSELL JSTE NEKDY VY SAMI NAPODOBIT CHOVANT NETAKEHO INFLUENCERA, KTEREHO
INATE 78 SOCTALNECH STTE? DOKAZALL BYSTE POPSAT, €O JSTE ST ZKUSTLIT A BYLO TO PODLE
VAS NEBEZPECNE!

@  SETKALLJSTE SETVY SAMI S NEJAKYMI NEBEZPECNYMI VYZVAMI, ANIZ BYSTE JE TREBA
PLNILI? A KDE NA NE NAINTERNETU NARAZEME!

_________________________________________

-

_________________________________________

_________________________________________

- -———

\

' . (

1 ! 1

1 ! I

N e e, e e —m———— b e e e e e e -
___________________ \ e

' . (

1 ! 1

1 ! I

N e e e, e e ———— b e e e e e e o2
——————————————————— \ e e = ===

' . (

1 ! |

1 ! I

\ ]

@ CHALLENGE MUZOU BYT URCITE T POZITIVNI. DOKAZALL BYSTE UVEST PRIKLAD NEJAKE
POZITIVNT VY VY]
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@  NEKTERE CHALLENGE MOZOU BYT T DOCELA STRASIDELNE A DESIVE, PRIKLADEM TAKOVE
VYZVY TE TREBA MOMO CHALLENGE, KTERA SE ROZSIRILA DO CELEHO SVETA. POSUDTE
SAML...

) MOMO si te nasla! Jestli nesplnis jeji
prikazy, prijde si pro tebe a vezme
Zivot tobé i tvyym blizkym.

Nyni zacnes plnit Okoly, které ti
prinesou hodné bolesti a utrpeni. |
MOMO te vz ted'sleduje a vi 0 kazdém
tvém kroku, neuniknes. Pokud selzes,

zemres tak, jako mnoho dalsich pred
tebou... nikdo neunikne MOMO.

—————

@  BALLBYSTE SE, KDYBY VAM PRISLA ZPRAVA § TIMTO OBRAZKEM TREBA NA MESSENGERT
NEMUSITE, JDE 0 OBYCETNY HOAX A TZV. MESTSKOU LEGENDU, KTERA VAS MA JEN
VYDESIT A VYSTRASIT. INTERNETEM KOLUJE MNOHO PODOBNYCH PRIBEHD, KTERE S1
VYMYSLELL UZIVATELE INTERNETU PRO POBAVENT, ALE TREBA TAKE PROTO, ABY OSTATNI
UZIVATELE VYSTRASILL.

@ (O MYSLETE, 7 JE VYFOCENO NA OBRAZKU  MOMO” VYUZIITE INTERNET A ZKUSTE TO
SAMI ZJISTIT, TREBA POMOCT REVERZNTHO VYHLEDAVANI
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[MHODIKA K AKTIVITE: NEBEZPECNE VYZVY (CHALLENGE) }

V prostredi internetu se setkavame s velkym mnozstvim vyzev (challenges), které nabadaji
k casto nebezpecnému chovani, které muze zpusobit uzivatelom internetu (predevsim
détem a dospivajicim) vaznou zdravotni Ujmu. Vyzvy jsou Sireny predevsim v prostredi
socialnich siti, napr. ve formé videa. K popularnim platformam, prostrednictvim kterych se
vyzvy Sifi, patri predevsim TikTok, Instagram ci Facebook.

Online vyzvy uzivatele casto nuti k zapojovani se do nebezpecnych Ukoly, u jejichz
plnéni se uzivatelé foti i nataceji, vysledek sdileji a motivuji tak dalsi online divaky
k zapojeni se. Vétsina vyzev v prostredi internetu existuje v latentni formé - pokud nejsou
medializovany, zasahuji velmi omezeny okruh uzivatel(. V pripadé medializace a masivniho
viralniho Sireni véak mohou uzivatelOm internetu zpUsobit vaznou Gjmu.

To, Ze se dité do rizikovych vyzev zapojuje, Ize rozpoznat prostrednictvim riznych fyzickych
priznaky - poskozeni rt0, poskozeni kize, oci apod., v zavislosti na typu vyzvy, kterou dité
na internetu vyzkouselo. Rodice a ucitelé by méli sledovat, zda se v jejich ditéte ci zaka
varovné priznaky, které tyto jevy doprovazeji, nevyskytuji. Adekvatné pak na situaci
reagovat a poskytnout ditéti informace o tom, jak nebezpecné toto chovanije a jaké nasledky
muze zpUsobit.

Komunikace rodice, ucitele i vychovatele s ditétem o problematice rizikovych vyzev
v prostredi internetu musi probihat citlive, aby informovani o rizikovych vyzvach
nevedlo k pripadné napodobeé.

Komentare k Ukolum:

1. Pribéh Destini Cranové je prikladem napodobeni vyzvy, ktera se nazyva TikTok Fire
Challenge. Podrobnosti o celém pripadu a samotné vyzvé najdete na webu E-Bezpeci
(odkaz viz zdroje). Nebezpeci této vyzvy spociva predevsim vtom, Ze si déti
neuvedomuji, jak snadno se mohou hratky sohném vkombinaci s natacenim
mobilnim telefonem zvrtnout a jak rychle mdze dojit k tragické nehode.

2. Knapodobovanivyzev vede uzivatele cela rada motivi: zvédavost, touha po Uspéchu
v online prostredi a touha po ocenéni, vyhecovani, touha vyniknout, ziskat nové
priznivce, pochlubit se s tim, co dokazeme, prokazat odvahu apod. Zaky prirozené
nechame vymyslet vlastni motivy, mozeme k tomu vyuzit napr. brainstorming.

3. Co se tyCe odpovednosti a nebezpecnych vyzev:

- odpoveédnost ma samozrejmé ten, kdo vyzvu realizuje,
- odpovédnost nese i samotny tvirce, ktery tvori obsah, ktery mOze vést k poskozeni
zdravi (predevsim v situaci, kdy ma mnoho fanouskd mezi détmi),
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- diskutuje se také otazka odpovednosti samotné sluzby, tj. socialni sité a jejiho
provozovatele - ta sice deklaruje, Ze poskytuje prostor pro tvorbu, zaroven by vsak
méla nést odpovédnost i za zavadny obsah, ktery muUze uzivatelOm ublizit. Nékteré
sluzby (nhapr. YouTube) proto automaticky nebezpecné vyzvy blokuji nebo mazou.
A dokonce omezuji i vzdélavaci videa, ktera se tématem nebezpecnych vyzev zabyvaji.
4. K pozitivnim vyzvam patri treba Ice Bucket Challenge, v dobé pandemie vzniklo také
mnoho sportovnich vyzev atd.
Déti vyzyvala k sebeposkozovani, dokonce i k sebevrazdeé, slo vsak o klasicky hoax,
méstskou legendu, ktera se stala popularni predevsim kvili fotografii, ktera ji
doprovazela. MOMO challenge deklaruje, Zze zpUsobila sebevrazdy stovek déti - nic
ztoho vsak neni pravda a kzadnym sebevrazdam pod vlivem tohoto fenoménu
nedoslo. Socha ,Mother Bird” byla vytvorena pro japonskou firmu zabyvajici se
specialnimi efekty (Link Factory) a vytvoril ji umélec Keisuke Aiso (Aisawa) v roce 2016.
A prave fotografie obliceje této sochy byla soucasti ,MOMO Challenge”. Sam umeélec
sochu pozdgji znicil.

Cela socha ,Mother-Bird" a jeji autor, Keisuke Aiso (Aisawa)

Zdroje:

Rizikova vyzva TikTok Fire Challenge - hratky s ohném na TikToku. E-Bezpeci.
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-
site/2230-rizikova-vyzva-tiktok-fire-challenge-hratky-s-ohnem-na-tiktoku

Rizikové vyzvy v online prostredi (fenomén online challenges). E-Bezpeci.
https://www.e-bezpeci.cz/index.php?view=article&id=1618

MOMO challenge - novy druh rizikové vyzvy. E-Bezpedi.
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/sociotechnikax/1318-momo-challenge-novy-druh-rizikove-vyzvy
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https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/2230-rizikova-vyzva-tiktok-fire-challenge-hratky-s-ohnem-na-tiktoku
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/2230-rizikova-vyzva-tiktok-fire-challenge-hratky-s-ohnem-na-tiktoku
https://www.e-bezpeci.cz/index.php?view=article&id=1618
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sociotechnikax/1318-momo-challenge-novy-druh-rizikove-vyzvy
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sociotechnikax/1318-momo-challenge-novy-druh-rizikove-vyzvy

AKTIVITA: KRT70VK)

@  IVLADNES VYLUSTIT NAST BEZPECNOSTNT KREZOVKU!

Kyberneticka sikana.

Sdileni vlastnich intimnich fotografii ci videi s jinymi uZivateli.

Symbol, ktery oznacuje v prohlizeci zabezpecené pripojeni k www strance.
Vylakavani osobnich a dalsich citlivych 0dajd prostrednictvim podvodnych odkazd
a falesnych stranek.

Popularni komunikacni nastroj firmy Facebook/Meta.

Silné heslo musi obsahovat velka a mala pismena, specialni znaky a ...

Velmi oblibena socialni sit, jejimz zakladem je sdileni fotografi.

Malé textové soubory, které si webové stranky ukladaji do nasich prohlizecy a které
obsahuji informace o tom, co na dané webové strance délame.

SN

© N o o

9. Internetovy podvod, jehoz cilem je vylakat z nas penize.
10. Popularni socialni sit, jejimz zakladem je sdileni kratkych videi.
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[ METODIKA K AKTIVITE: KREZOVKA }

Reseni:

. | K|Y|B|E|R|S| I | K|A]|N
2 S| E|[X|T |1 |N|G
3 Z | A M|E|K
4 P|H/| I |S|H/|I|N|G
5 M| E|S|S|E|N|G|E]|R
6 C | i |s|L|1|]C]|E
7 Il | N|S|T|A|G|R|A|M
8 c|o |0 |K| I |E]|S
9 S| C|A|M
10 T| I | K|T|0]|K
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IAVERECNE SLOVO

VAZENY A MILY CTENART CT CTENARKO,

DOSTALL JSTE SE NA KONEC NAST MALE KNIZECKY O BEZPECNEM CHOVANI
NA INTERNETU. DOUFAME, ZE TSTE SE NA NAST PROCHAZCE SVETEM INTERNETU NECO
NAUCILL A ZE JSTE MNOHO 7 AKTIVIT USPESNE VYZKOUSELL V PRAXL. TIM ALE
NEKONCEMEL NA NASEM  PORTALU E-BEZPECT NALEZNETE MNOHO DALSIHO
UZTTECNENO OBSAHU ZE SVETA ONLINE BEZPECNOSTLI TAKZE NEVARETTE A POKRACUJTE
NA NASE WEBOVKY VWWW E-BEZPECL.CZ. POKUD NAS CHCETE sunovm NA
SOCLALNICH STTTCH, MATE SANCI TR[BA NA FACEBOOKU (FACEBOOK.COM/EBEZPECT),

INSTAGRAMU (INSTAGRAM . COM /EBEZPECT), TWITTERY (TWNTR(OM/ Ul (1)
YOUTUBE (YOUTUBE.COM/FBEZPE (I)(HIKTOKU(HKTOK (OM/@EBEZPECT).

DEKUJEME ZA PRIZEN A BUDTE V BEZPECT.

KAMIL, RENE A LUKAS
AUTORT, E-BEzpeCT
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NAPSALT O NAS

Nova publikace Bezpecné chovani na internetu pro kluky a pro holky obsahuje kvalitni
vzdélavaci aktivity a informace napric nejdulezitéjSimi tématy ze svéta kyberbezpecnosti.
Publikace je zamérena na jednu z nejzranitelnéjsich cilovych skupin - zaky zakladnich skol.
Presto jde o univerzalni prirucku, kterou diky pracovnim listbm s rdznorodymi aktivitami
a Ukoly m0ze vyuzit kazdy z nas. Témata jsou prehledné usporadana a v ramci skolni vyuky ci
volnocasovych aktivit s nimi Ize jednoduse pracovat, pripadné je rozvijet i nad ramec této
publikace. Velmi ocenuji, Ze slozitéjsi témata, napriklad kybersikana ¢i kybergrooming, jsou
odborné a zaroven srozumitelné vysvetlena. Celkoveé tak jde o velmi prinosny material, ktery
bych v prvni radé doporucila détem a dospivajicim. Ovsem nahlédnout do této prirucky
doporucuji kazdému, kdo se chce chranit pred nastrahami, které na nas cihaji nejen v online

sveté, ale i v kazdodenni realité.

Lucie Kosova, Ministerstvo vnitra CR

Vzdélavani v oblasti kyberprevence a kyberbezpecnosti je nedilnou soucasti rozvoje digitalni
kompetence. Jak snadné je v online svété |hat? Rozeznate na prvni pohled sexualniho
Utocnika od béznych lidi? Pro¢ nepouzivat technologie tésné pred spanim? To vse je mozné se
v publikaci Bezpecné chovani na internetu pro kluky a pro holky dozveédét. Bezprostredni
realita online svéta je zde hezky ukazana na konkrétnich prikladech. Ocenuji i provazanost
s fungujicimi projekty v oblasti rizikového chovaniv online prostoru a interaktivnost doplnénou
o prehledné tematické metodiky. Skvéla prace celého tymu autord!

Lucie Gregirkova, Ministerstvo skolstvi CR

Publikace prinasi velké mnozstvi namétu a aktivit pro zaky zakladnich skol, kteri se v nékolika
tematickych blocich dozvi, jak se pohybovat bezpecné na internetu. Diky srozumitelné
popsanym pribéhdm, prikladdm i hravé formeé jsou mnohdy tezka témata lehce pochopitelna
i pro mensi déti. Hravost, ktera se knihou prolina, je z mého pohledu vybornou prilezitosti pro

rodice, kteri mohou se svymi détmi mluvit o tom, co prozivaji na internetu.

Martin KoZigek, Safer Internet Centrum CR, CZNIC
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V dnesni dobeé si Zivot bez informacnich technologii jiz nedovedeme predstavit. Moznosti, které
nam svét internetovych sluzeb prinasi, jsou ohromné a nikdo z nas si nedovede predstavit
jejich limity. Propojeni realného svéta s tim tvorenym z jednicek a nul je jiz béznou realitou.
Proto je ale dnes nutné byt na toto propojeni pripraven. Uvédomovat si rizika spojena
s uzivanim technologickych moznosti, byt pripraven na mozna nebezpeci a leckdy i skryté
hrozby, které se mohou v digitalnim sveteé objevit. Je nutné na tato nebezpeci upozornovat jiz
v ramci zakladniho skolniho vzdélavani - a pravé tomu pomaha i knizka Bezpecné chovani
na internetu pro kluky a pro holky. Navyky a pravidla bezpecného chovani online si déti musi

Vaclav Pisecky, Policie CR

Vazeni uzivatelé internetového prostredi, dostava se Vam do rukou prehledné zpracovany
soubor zakladnich pravidel, jak se v online prostredi chovat bezpecné. Kriminalita se posledni
roky po celém svété presouva vice do prostredi internetu. To, jestli se stanete obéti néjakého
kyber zloCinu, vSak znacné zalezi na Vas samotnych prave tim, jestli se sami budete chovat
bezpecné a zodpovédné. Byla bych opravdu potésena, kdyby uz kazdy uzivatel internetu
pouzival bezpecna hesla, nezneuzival fotografie druhych a ani ty své nedaval vsanc
predatordm. Aby si osvojil pravidlo, Ze nikomu nesdéluje zadna pristupova data k hernim
¢i bankovnim Gctdm a i profily na socialnich sitich zabezpecuje a provéruje. A ta opravdu
ddlezita pravidla najdete pravé v téhle prehledné prirucce, kterou zpracovalo Centrum
prevence rizikové virtualni komunikace Pedagogickeé fakulty Univerzity Palackého v Olomouci.
Tak nevahejte a pustte se do prace.

Zuzana Pidrmanova, Policejni prezidium CR
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NEJSTRIK

adware, 18

aplikace, 122

AppStore, 33
BitTorrent, 109, 110
ByteDance, 128
cenzura, 53, 128

cloud, 33

cookies, 20

Counter Strike, 138
CVV/CVC kod, 101
carovy kod, 27

darknet, 137

deétska pornografie, 66
digitalni rovnovaha, 133
digitalni stopy, 19, 26, 29
Discord, 19, 124

Douyin, 128

dvoufazové ovérovani, 12, 33
esport, 144

Exif, 62

Facebook, 122,124,128
Facebook Messenger, 122, 124
FaceTime, 128

FOMO, 140, 144

Fortnite, 137

gacha mechanika, 140, 144
Genshin Impact, 139
geolokace, 20

gesta, 9

Google, 128

Google Obrazky, 62,115
Google Play, 33

heslo: bezpecné, 12; biometricke, 9, 33

hoax, 148

challenge, 146

Instagram, 19, 46, 122, 124
IP adresa, 20
kybergrooming, 78, 83
kybersikana, 29, 38
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leech, 110

loot box, 140, 144

luring, 83, 85

MAC adresa, 20
malware, 17, 33
melatonin, 33

merch, 136

Meta Platforms, 128
metadata, 20

Microsoft Store, 33
mikroplatba, 143
mikrotransakce, 140, 143
mirroring, 83

modré svétlo, 33

MOMO Challenge, 148,150
monetizace, 47
m-platby, 16, 101
multiplayer, 85

mystery box, 144
nebezpecné vyzvy, 146
netiketa, 54

netolismus, 131

nudeska, 70

online platformy, 121, 124
oznacovani uzivateld, 28
phishing, 83

platebni karta, 101
podvodné vyhry, 102
ransomware, 18

Reddit, 124

reverzni vyhledavani, 62, 148
romance scam, 102
router, 13

scam, 101

scam419, 101

screen, 86

screenshot, 25

seed, 110

sexting, 58, 71



sextortion, 91
sharenting, 27

Skype, 49, 92,128
Snapchat, 92,122,124
socialni sité, 25, 119, 123, 124, 128
spravci hesel, 10
spyware, 18

Steam, 85

svoboda projevu, 53
Tellonym, 51

Tencent 00, 128

The Pirate Bay, 109
TikTok, 46,122, 124,128
TinEye, 62
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TOR Browser, 143
torrent, 109

trojsky kan, 18

Twitter, 122,124,128
verified badge, 87
verified check mark, 87
videochat, 68

viralni, 69

VolP, 128

VPN, 128

webcam trolling, 90, 94
WeChat, 128
WhatsApp, 122, 124
YouTube, 46,122, 124






@

PORADNA PRO OBETL KYBERNETICKS KRIMINALHY

WWW.NAPISNAM . ({



BEIPECNE CHOVANT NA INTERNETV
R0 KLUKY 4 PRO HOLKY

(nameéty na vyukoveé aktivity)

Kamil Kopecky, René Szotkowski, Lukas Kubala

Vydala:
Univerzita Palackého v Olomouci

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo namesti 5, Olomouc, 779 00

www.e-bezpeci.cz

ISBN: 978-80-244-6197-7 (print)
ISBN: 978-80-244-6198-4 (online: PDF)

llustrace a fotografie vyuzité v publikaci byly zakoupeny prostrednictvim
sluzeb Vecteezy a Shutterstock.

Jazykova Uprava: Pavla Dobesova

Neprodejna publikace.


http://www.e-bezpeci.cz/




£

- BEIPECE

Www . E-BEZPECT. (2



